AIVD hoeft niet groter, maar moet wel betc

Goed zoeken in databanken
is effectiever in de strijd
tegen het terrorisnre dan
meer mensen inzetten,
vindt Bart Custews.

olgens minister Remkes was

de ATVD op de hoogte dat

Mohammed B., de moorde-
naar van Theo van Gogh, geen fris-
se jongen was en contacten had
met de van terrorisme verdachte
Samir A, Toch werd hij niet in de
gaten gehouden. Er is namelijk
onvoldoende capacitelt om ieder-
een in de gaten te houden,

Vaak wordt ervoor gepleit om
meer mensen in te schakelen om
verdachten in de gaten te houden
€N Om meer gegevens te verzame-
len. Vanwege de onvoorspelbaar-
heid van terrorisme zal echter het
tekort aan mankracht en informa-
te chronisch zijn, De oplessing
wordt daarom in de verkeerde

gezocht,

u—?_ﬂ.ﬂ bij terrorismebe-
8 is w_mw.a nm.ﬁ weliswaar vrij
veel mensen tot verdachte
groepairidims dnt slecd
B_n.%aw onder han daadwerkelifk
tot aanslagen zullen overgaan. Die
mensefn moet je eruit zien te pik-
ken en daarvoor heb je (de juiste)
informatie en (de juiste) man-
kracht nodig. '

Eén van de nieuwste manieren
om gegevens sneller te analyseren
is door middel van data mining, het
geautomatiseerd zoeken naar ver-
banden in databases. Filermee kan
nauwkeurig worden nagaan welle
eigenschappen leidett tot een ver-
hoogd risicoprofiel. Denk bijvoor-
beeld aan het nermen van vliegles-
sen, het bezoeken van bepaalde
websites of het frequent reizen
naar Afghanistan,

In de Verenigde Staten wordt
deze techniek reeds met succes
toegepast in de databanken van de
inlichtingen- en veiligheidsdien-
sten en er worden regelmatig ver-

j of het land ait
gezet. gwghn&ﬂ&t
leen bekende terroristen kunt
identificeren, maar ook potentitle.
Terroristen weten nu eenmaal hoe
je een strafblad of verdenking

Haag doorgedrongen, want in au-
gustus schreef minister Remkes al
een brief aan de Tweede Kamer
waarin hij aankondigde de AIVD
de bevoegdheid te verlenen data
mining te verrichten. Hij ging

Pik de mensen eruit die &mw&éonwnwaw tot

aanslagen overgaan
| |
moet vermijden. Toch kun je met  daarbij echter niet in op de nade-
data mining risicogroepen her- len die data mining en risicoprofi-
kennen, bijvoorbeeld aan hun ge- lering met zich mee kunnen bren-
drag op internet of hun belgedrag, gen. Immers, als aan de hand van
maar de bergen informatie zijn zo  bepaalde persoonskenmerken
groot dat je zoekt naareenspeldin  wordt ingeschat hoe groot de kans

een hooiberg. Het is dus verstandi-

ger om te investeren im geavan- -

ceerde analysemethodes dan in
meer mensen en meer informatie.
Dat is inmiddels ook in Den
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is datiemand een terroristische be-
dreiging vormt, dan geeft zo’'n
voorspelling nog niet aan wie een
terrorist is. Onhlangs werd de zan-
ger Cat Stevens, die zich nazijnbe- ;-
kering tot de islam Yusuf Islam |
noemt, de toegang tot de Verenig- |
de Staten ontzegd op basis van zijn |
risicoprofiel, Omdat de Ameri-
kaanse overheid op zeker wil spe-
len, worden op deze manier veel
mensen tegengehouden of uitge-
zet, Het is aan de betrokkenen om
hun onschuld te bewijzen, als ze
daartoe al de kans krijgen.

Naast onjuiste selectie bestaat
ook het gevaar dat groepen met
een verhoogd risicoprofiel gestig-
matiseerd worden door de samen-
leving. Zodra bijvoorbeeld zou
blijkken dat een bepaalde groep
moslims in een verhoogd risico-
profiel valt, kan het idee ontstaan
dat al deze mensen terroristen
zijn. Uliteraard kan dat weer leiden
tot meer polarisatie in'de samenle-
ving, hetgeen uiteindelijk een
bron van terrorisme kan zijn.

__ _OPINIE

Een derde bezwaar is dat minis-
ter Remkes ook de gegevens van
niet-verdachten wil gebruiken in
de databases van de AIVD. Daar-
mee schendt hij het beginsel dat
iedereen onschuldig is tot het te-
gendeel bewezen is. Bovendien
willen we geen geheime dienst die
alles van burgers weet, maar een
geheime dienst dic alles van terro-
risten weet.

Inlichtingen- en veiligheids-
diensten willen, gezien hun taak-
stelling, voortdurend meer be-
voegdheden en gezien het huidige
politieke klimaat lijken ze die ook
te krijgen. Echter, in plaats van te
hameren op meer bevoegdheden,
meer geld en meer mankracht ver-
dient het aanbeveling te investe-
ren in geavanceerde data-analyse.
Wel dient daarbij grote zorgvul-
digheid in acht genomen te wor-

_den. Onbeperkt gegevens verza-

melen en mensen in de gaten hou-
den mag immers geen doel op zich
zijn. :

Dr.ir. B.H.M. Custers promoveerde on-
langs dan de Universiteit van Tifburg
op het proefSchrift “The Power of Know-
ledge’ overdata mining en risicoprofife-
ring.



