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1 Gebruikswijzer

1.1 
Inleiding

De ontwikkelingen in het vakgebied van informatieverzorging hebben niet stil gestaan; in onze maatschappij is informatietechnologie een zodanig bekend en geaccepteerd verschijnsel geworden, dat klanten in het midden- en kleinbedrijf (MKB) zonder meer uitgaan van de toepassing daarvan. Met de toename van het toepassen van geautomatiseerde gegevensverwerking neemt tevens de noodzaak toe tot beheersing ervan.

De belangen die verbonden zijn aan automatisering zijn enorm. Niet alleen zijn grote bedragen gemoeid met het creëren en onderhouden van informatiesystemen. Groter nog zijn de directe bedrijfsbelangen verbonden aan een beheerst functioneren van automatisering. Behoud van concurrentiepositie, imago naar afnemers en leveranciers, aanboren van andere distributiekanalen, kwaliteit van het eigen product en de eigen diensten; automatisering speelt thans bij al deze belangen een rol van betekenis. Naast administratieve processen worden in toenemende mate ook primaire processen, zoals logistieke processen vergaand geautomatiseerd. Deze voortschrijdende automatisering heeft geleid tot het veranderen van de rol van financiële administraties. Waar deze afdelingen vroeger nog relatief zelfstandig gegevens produceerden en verantwoordden in de boekhouding, komen cijfers nu nagenoeg volledig geautomatiseerd tot stand vanuit de primaire processen zelf. De rol van de administratie verschuift van boeken en registeren naar controleren en analyseren. Door deze ontwikkeling zullen accountants zich moeten verdiepen in het proces van totstandkoming van gegevens om een oordeel over de betrouwbaarheid mogelijk te maken. Deze noodzaak krijgt een nieuwe impuls met de komst van e-commerce. In veel situaties waarin de accountant acteert, is een oordeel over de geautomatiseerde gegevensverwerking onontbeerlijk. 

Om te bevorderen dat haar leden bij het bedienen van hun cliënten de door deze cliënten gebruikte informatietechnologie op een vaktechnisch verantwoorde wijze betrekken in samenstellings-, beoordelings- en controleopdrachten, heeft de NOvAA voorliggende leidraad opgesteld. De leidraad kan tevens de basis vormen om, vanuit de natuurlijke adviesfunctie, een bijdrage te leveren aan de verbetering van de beheersings- en betrouwbaarheidsaspecten van de geautomatiseerde informatieverzorging.

1.2 
Leeswijzer

Geautomatiseerde gegevensverwerking

In hoofdstuk twee is een overzicht gegeven van de ‘ins en outs’ van geautomatiseerde gegevensverwerking. Daarbij is met name aandacht geschonken aan de hardware, software en datacommunicatie zoals deze in het midden- en kleinbedrijf wordt aangetroffen. In dit hoofdstuk is de informatietechnologie als invalshoek gekozen (uitleg over hard- en software en de werking daarvan). Het hoofdstuk is zodanig opgezet dat het voor de lezer zonder uitgebreide kennis van informatietechnologie een overzichtelijke introductie geeft.

Hoofdstuk drie omvat een uiteenzetting over de wijze waarop automatisering op beheersbaar in ondernemingen kan worden toegepast. In dit hoofdstuk is aangegeven op welke wijze ‘General IT controls’ dienen te worden ingericht. Wat betreft applicaties is aangegeven welke (geprogrammeerde) interne controlemaatregelen van toepassing zouden kunnen zijn. 

Beoordeling geautomatiseerde gegevensverwerking

In hoofdstuk 4 is een methode gepresenteerd waarmee inzicht kan worden verkregen in de met het gebruik van automatisering samenhangende risico’s. De risico’s zullen worden gegroepeerd naar in de praktijk herkenbare klassen, zodat ze een uitgangspunt vormen voor besprekingen met cliënten en voor rapporteringen over uitgevoerde onderzoeken. In de bijlagen drie en vier zijn respectievelijke een vragenlijst en een scoringsmodel opgenomen. De vragenlijst geeft inzicht in vaak voorkomende risico’s en behandeld bij elk risico de meest voor de hand liggende maatregelen van interne controle. Toepassing van de vragenlijst en het scoringsmodel kunnen leiden tot adviezen gericht op verdere verbetering van de beheersmaatregelen en dus tot verdere vermindering van de risico's. 

Overige onderwerpen

Een aantal onderwerpen, dat samenhangt met geautomatiseerde gegevensverwerking, verdient bijzondere aandacht. Zo heeft het proces van betalingsverkeer door de toenemende invloed van datacommunicatie de laatste jaren ingrijpende veranderingen ondergaan en doen zich op dit punt nieuwe risico's voor. Ook een behandeling van het aspect eCommerce mag niet ontbreken. De specifieke onderwerpen worden behandeld in hoofdstuk 5. 

Bijlagen

In de leidraad treft u een aantal bijlagen aan. De eerste bijlage is een vragenlijst met behulp waarvan op doeltreffende wijze inzicht kan worden verkregen in de automatiseringsorganisatie inclusief de aangetroffen systemen en applicaties. Dit inzicht is nodig om een inschatting te maken van de mate waarin automatisering van belang is binnen een organisatie. Bijlage 2 dient ter ondersteuning bij het maken van die inschatting.

Bijlage 3 omvat vragenlijsten aan de hand waarvan het maken van een risico-inventarisatie en het onderzoek naar de binnen de geautomatiseerde gegevensverwerking getroffen maatregelen van interne controle kan worden uitgevoerd. Door middel van het toekennen van scores per deelaspect wordt de accountant ondersteund bij het vormen van een totaaloordeel. Bijlage 4 is een scorecard en helpt bij het verkrijgen van een totaaloverzicht.

1.3 
Wie leest wat

Elke accountant wordt geadviseerd om kennis te nemen van de inhoud van de gehele leidraad. Gezien het voorschrijden van de ontwikkelingen op het gebied van de informatie- en communicatie technologie (ICT), is het immers niet meer mogelijk om zonder basiskennis van de risico’s en beheersmaatregelen in geautomatiseerde omgevingen te opereren.

In de praktijk treedt de accountant in verschillende rollen op. De belangrijkste rollen zijn in onderstaande tabel weergegeven. Sommige hoofdstukken van deze leidraad zijn iets meer met een bepaalde rol verbonden dan andere hoofdstukken. Ook dat is in onderstaande tabel duidelijk gemaakt.

	
	Relevante hoofdstukken van de Leidraad

	Rol van de accountant
	2
	3
	4
	5
	Bijlagen
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	(
	
	(
	

	Samenstellingsopdracht
	
	
	(
	
	(

	Beoordelingsopdracht
	
	
	(
	
	(

	Controle-opdracht
	
	
	(
	
	(


Tabel 1: Leeswijzer
Hardware en software voor het mkb: een verkenning

1.4 Inleiding

Eenvoudigheidshalve wordt wel gesteld dat geautomatiseerde gegevensverwerking kan plaatsvinden door het gebruik van hardware (in het spraakgebruik: apparatuur, machines, dozen, boxen, ‘het ijzer’) en software (in het spraakgebruik: applicaties, toepassingsprogrammatuur, pakketten). De werkelijkheid zit wat ingewikkelder in elkaar. Dat wordt aan de hand van de hierna volgende figuur toegelicht. 
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Figuur 1: Schillenstructuur van geautomatiseerde gegevensverwerking

Bovenstaande figuur laat zien dat om gegevens geautomatiseerd te kunnen invoeren, opslaan en uitvoeren vele met elkaar samenwerkende onderdelen nodig zijn. We onderkennen daarin:

· Hardware – zoals reeds gesteld bestaat de hardware uit apparatuur. Deze apparatuur doet echter niets wanneer niet tevens systeemprogrammatuur beschikbaar is. Het is bekend dat als een PC wordt aangezet het even duurt voordat deze PC kan worden gebruikt. De systeemprogrammatuur zorgt er dan onder andere voor dat allerlei controles worden uitgevoerd (is er niets stuk binnen de PC), de beveiliging wordt geactiveerd en de PC wordt op het netwerk aangemeld. De systeemsoftware is in strikte zin van het woord wel ‘software’, maar is zodanig met de apparatuur verbonden dat ze vaak als één geheel worden behandeld. Hardware bestaat in deze leidraad dus uit apparatuur en systeemprogrammatuur en wordt verder uitgewerkt in paragraaf 2.2;

· Netwerken en datacommunicatie – het is al lang niet meer zo dat geautomatiseerde gegevensverwerking plaatsvindt op één apparaat. Een ‘computersysteem’ bestaat vaak uit enkele (soms honderden/duizenden) onderling verbonden apparaten, die onderling met elkaar kunnen ‘praten’. Dat praten wordt mogelijk gemaakt door netwerken (= de draden die computers verbinden) en datacommunicatie (= de uitwisseling van gegevens over die draden). Netwerken bestaan uit hardware (b.v. draad, routers) en software (netwerkbesturingsprogramma’s). Netwerken en datacommunicatie worden behandeld in hoofdstuk 2.3;

· Toepassingsprogrammatuur – als in de praktijk gesproken wordt over software dan wordt meestal toepassingsprogrammatuur bedoeld. Dat komt omdat toepassingsprogrammatuur erg dicht bij de mens staat (toepassingsprogrammatuur zit in het schillenmodel meer aan de buitenkant). Toepassingsprogrammatuur wordt ook wel aangeduid met de term ‘applicaties’. In deze leidraad worden beide termen door elkaar gebruikt. Toepassingsprogrammatuur wordt behandeld in paragraaf 2.4.

In dit hoofdstuk is aandacht geschonken aan de hardware, software en datacommunicatie zoals deze in het MKB wordt aangetroffen. Het betreft een verkenning.

1.5 Apparatuur en systeemprogrammatuur

1.5.1 Inleiding

Het marktaanbod van hardware voor het MKB is overweldigend. De snelheid waarmee nieuwe modellen worden geïntroduceerd lijkt met de dag toe te nemen en de mogelijkheden zijn praktisch onbeperkt. Binnen het marktaanbod van beschikbare hardware voor het MKB kunnen drie segmenten worden onderscheiden.

•
Midrange systemen

Midrange systemen variëren van relatief eenvoudige, compacte systemen tot zwaardere, uitgebreide systemen. Systemen in deze categorie kenmerken zich door een hoge mate van schaalbaarheid, verwerkingscapaciteit en robuustheid. De aanschafkosten en de jaarlijkse onderhoudskosten zijn relatief hoog (> € 100.000). 

In paragraaf 2.2.2 worden de drie meest voorkomende midrange systemen behandeld (te weten de AS/400, de Compaq Alpha (voorheen DEC VAX) en overige op Unix gebaseerde midrange systemen).

•
Systemen gebaseerd op PC-technologie

Systemen gebaseerd op PC-technologie, ookwel netwerksystemen genoemd, richten zich van oorsprong met name op ondersteuning voor de kantoorautomatisering. Dit betreft toepassingen op het gebied van autorisatiebeheer, centraal beheer van printfaciliteiten en centrale opslag van bestanden. De schaalbaarheid van deze systemen is beperkter dan bij midrange systemen het geval is. De verwerkingscapaciteit en robuustheid zijn een klasse lager dan bij midrange systemen kan worden gerealiseerd. De kosten voor aanschaf en onderhoud zijn veelal flink lager dan voor midrange systemen (tussen € 50.000 en € 100.000).

In paragraaf 2.2.3 wordt ingegaan op de in deze categorie bruikbare hardware en worden de twee meest voorkomende besturingssystemen in deze categorie, namelijk systemen gebaseerd op respectievelijk Windows NT en Novell Netware, behandeld;

•
Stand alone PC’s

Stand alone PC’s (uiteraard ook een systeem gebaseerd op pc-technologie) worden naast en los van midrange systemen en netwerksystemen gebruikt voor specifieke doeleinden. Bedrijven, die niet over midrange systemen en netwerksystemen beschikken, gebruiken vaak een krachtige stand alone PC voor de gehele financiële administratie. De verwerkingscapaciteit, schaalbaarheid en robuustheid zijn beperkt; de kosten zijn echter ook relatief laag (< € 50.000, in verreweg de meeste gevallen zelfs < € 5.000 ). Stand alone PC’s worden verder niet uitgewerkt.

Om de verschillen tussen midrange systemen, netwerksystemen en PC’s verder te verduidelijken worden in onderstaande tabel een aantal criteria naast elkaar gezet:

	Criteria
	Midrange
	Netwerk
	PC

	Hardware
	AS/400, Compaq Alpha, SUN, IBM RS/6000, HP 9000
	PC-based, token ring, ethernet
	Dell, Compaq, IBM, Toshiba, Apple, HP

	Software
	OS/400, Open VMS, Unix varianten
	Unix, Novell, Windows, windows NT
	Windows, Mac OS, Linux

	Kosten
	> € 100.000
	tussen € 50.000 en € 100.000
	< € 50.000

	Schaalbaarheid
	hoog
	Middel
	laag

	Verwerkingscapaciteit
	hoog
	Middel
	laag

	Robuustheid/stabiliteit
	hoog
	Middel
	laag


Tabel 2: Overzicht hardware en systeemsoftware

1.5.2 Midrange systemen

AS/400

De door IBM geproduceerde AS/400 is een regelmatig gebruikte machine binnen het MKB. De belangrijke kenmerken van het AS/400 platform zijn de eenvoudige installatie/bedieningsmogelijkheden en de standaard meegeleverde relationele database omgeving (DB2/400). Daarnaast zijn de stabiliteit, de goede beveiligingsmogelijkheden en de toenemende toepassingsmogelijkheden (bijvoorbeeld Internet) belangrijke pluspunten. 

De AS/400 maakt gebruik van een eigen specifiek besturingssysteem, OS/400 genoemd. Daardoor is specifieke toepassingsprogrammatuur nodig, dat met dit besturingssysteem kan werken. In de meest recente modellen (bijvoorbeeld de iSeries-servers van IBM) kan ook gebruik worden gemaakt van besturingssystemen als Novell Netware of Windows NT (door middel van een extra ingebouwde PC-hardware omgeving). Hierdoor is aanzienlijk meer toepassingsprogrammatuur op de AS/400 te gebruiken.

Compaq Alpha

Compaq heeft Digital overgenomen, de fabrikant van de DEC VAX en zijn opvolger de DEC Alpha. Deze krachtige, compacte machines moeten het vooral hebben van hun verwerkingskracht en zijn daarom bij uitstek geschikt voor zware (database-)applicaties. De huidige serie Compaq Alpha’s omvat servers en werkstations die zijn gebaseerd op zeer moderne technologie en zijn bij een toenemende behoefte aan verwerkingskracht eenvoudig uitbreidbaar. Als besturingssyteem kan naar keuze OpenVMS, Digital Unix of Windows NT worden toegepast. 

Het is niet noodzakelijkerwijs zo, dat alle denkbare applicaties voor ieder besturingssysteem beschikbaar zijn. Ten aanzien van het gebruik van Windows NT op een Compaq Alpha geldt dat niet van alle applicaties die voor Windows NT beschikbaar zijn ook versies voor gebruik met een Compaq Alpha worden uitgebracht.

Op Unix gebaseerde midrange systemen

Fabrikanten van op Unix gebaseerde midrange systemen zijn onder meer Sun Microsystems (Sun Sparc met Solaris), Digital Equipment Corporation (DEC Alpha met True64 UNIX), Hewlett Packard (met HP-UX) en IBM (RS/6000 serie met AIX). Hoewel de techniek achter deze systemen onderling sterk verschilt maken ze allemaal gebruik van een zelfde soort besturingssysteem: Unix.

Unix

Unix is een besturingssysteem dat oorspronkelijk aan een universiteit in de Verenigde Staten is ontwikkeld. Sindsdien is het uitgegroeid tot één van de meest gebruikte besturingssystemen voor midrange systemen. Belangrijkste kenmerken van Unix zijn de stabiliteit en de open structuur. Als gevolg van de open structuur heeft vrijwel iedere hardware-leverancier een eigen Unix-variant ontwikkeld, die meestal alleen in combinatie met de specifieke hardware van die leverancier kan worden gebruikt. Er is een groot aantal applicaties voor het MKB beschikbaar voor de diverse Unix-omgevingen.

Linux

Linux is een door een Finse student ontwikkelde Unix variant voor PC’s. In de afgelopen jaren is Linux uitgegroeid tot een volwaardig besturingssysteem. Linux is een open-source code systeem, hetgeen betekent dat de broncode van het systeem openbaar en vrij beschikbaar en wijzigbaar is. Commerciële verspreiding van Linux is niet toegestaan, tenzij extra diensten worden geleverd.

Het aantal beschikbare applicaties voor Linux neemt sterk toe. De meeste hiervan zijn ook open-source, maar steeds meer worden commerciële ‘niet open-source’ applicaties aangeboden voor Linux. Linux is toepasbaar op vele typen computers en voor verschillende functies (Apache webserver, database server, office-applicaties etc.). De stabiliteit, de schaalbaarheid, de beveiligingsmogelijkheden en de performance van Linux zijn vergelijkbaar met andere Unix varianten. Daarentegen wordt Linux niet centraal door één leverancier beheerd en is het moeilijk om Linux deskundigen en beheerders te vinden.

1.5.3 Systemen gebaseerd op PC-technologie

Inleiding

PC-systemen voldoen in toenemende mate aan de steeds groeiende behoefte aan verwerkings- en opslagcapaciteit. Wel moet hierbij worden aangetekend, dat hoewel op het gebied van pc-systemen zeer veel aanbieders actief zijn, relatief weinig aanbieders (niet geheel toevallig vaak ook aanbieders van midrange systemen) complete systemen aanbieden die met name qua stabiliteit kunnen concurreren met midrange systemen.

Netwerkbesturingssystemen

Windows NT

Van origine is Windows NT een besturingssysteem dat is gericht op het ondersteunen van kantoorautomatisering waarbij PC’s door middel van een netwerk worden gekoppeld. De achterliggende filosofie is die van de centrale beheersing: door alle data centraal op te slaan en de toegang centraal te regelen is het eenvoudiger grip te houden op de automatisering dan in een decentrale omgeving. Naast ondersteuning door vrijwel alle softwareleveranciers is de relatief lage aanschafprijs van de hardware een belangrijk kenmerk. Windows NT wint ook aan populariteit voor gebruik als bijvoorbeeld databaseserver of Internet-server.

De mogelijkheid om Windows NT ook op een AS/400 of Compaq Alpha omgeving te gebruiken maakt het combineren van verschillende systemen makkelijker.

Novell Netware

Evenals Windows NT is Novell Netware een netwerk-besturingssyteem dat vanuit het verleden met name gericht is op het centraal organiseren en beheren van kantoorautomatisering. Belangrijkste kenmerk is de ondersteuning door vrijwel alle software leveranciers, in combinatie met de relatief lage aanschafprijs van de hardware. 

De meeste versies van Novell Netware bieden ook ondersteuning voor andere activiteiten dan netwerkbeheer alleen. Zo is het mogelijk een centrale database (bijvoorbeeld Oracle) op een Novell-server te laten draaien en bestaan faciliteiten voor het gebruik van een Novell-server als Internet-server.

De ondersteuning van Novell Netware voor AS/400 omgevingen (zowel door het gebruik van Netware op de AS/400 zelf als de combinatie van een Novell Netware server met een AS/400) maakt het combineren van verschillende systemen makkelijker.

1.6 Netwerken en datacommunicatie

1.6.1 Inleiding

Netwerken bestaan uit hardware en besturingssoftware die worden gebruikt voor het uitwisselen van gegevens (datacommunicatie) tussen computers. Hierdoor zijn informatiesystemen in staat hun diensten aan de organisatie en de eindgebruikers te leveren. Netwerken (en met name de mogelijkheden van de besturingssoftware) kunnen diverse soorten diensten met verschillende kwaliteiten leveren. In dat verband kunnen worden genoemd:

· communicatie tussen programma's op verschillende systemen (program to program);

· directe uitwisseling van bestanden tussen systemen (file transfer);

· indirecte uitwisseling met behulp van tussentijdse opslag op distributie-punten (electronic mail).

Het woord ‘datacommunicatie’ moet niet te letterlijk worden opgevat. Het gaat immers niet alleen om het uitwisselen van electronische gegevens, maar ook over gedigitaliseerd geluid (spraak) en beeld (video-conferencing). Binnen computers en netwerken wordt alles (tekst, geluid, beelden) in de vorm van ‘nullen’ en ‘enen’ verwerkt; in die zin blijft de verzamelterm ‘datacommunicatie’ nog volledig van toepassing.

1.6.2 Kenmerken netwerken

Soorten verbindingen

Netwerken komen voor in twee soorten:

· LAN (Local Area Network): een netwerk met een beperkte geografische spreiding. Doorgaans zijn het netwerken die zich binnen een bepaald gebouw of een bepaalde afdeling bevinden. Werkplekken zijn in de meeste gevallen met centrale servers verbonden via zogenaamde UTP bekabeling (unshielded twisted pair);

· WAN (Wide Area Network): een netwerk met een grotere geografische spreiding. Doorgaans zijn het netwerken die meerdere vestigingen van een onderneming met elkaar verbinden. De meest voorkomende verbindingen zijn een vaste verbinding danwel een dial-up verbinding.
Protocollen

Protocollen vormen de basis voor de communicatie tussen systemen dan wel applicaties. Protocollen communiceren op verschillende niveaus (b.v. de communicatie met de fysieke structuur van het netwerk of de communicatie tussen applicaties over het netwerk). Een onderscheid kan gemaakt worden naar:

· Fysieke transportprotocollen, zoals  IBM SNA, HDLC, ethernet en token-ring;

· Logische transportprotocollen, zoals TCP/IP, IPX/SPX;

· Applicatieprotocollen, zoals FTP, WWW en Telnet.

Door de pluriformiteit aan systemen, zowel binnen één organisatie als daarbuiten, is standaardisatie van protocollen wereldwijd een belangrijke doelstelling. Bij de keuze van een protocol is een organisatie echter wel gedeeltelijk afhankelijk van de leveranciers van systemen.

Componenten

In een netwerk of datacommunicatie-infrastructuur kan een aantal soorten componenten worden onderscheiden, namelijk:

· verbindingen (kabels);

· netwerkapparatuur (b.v. routers, Hubs, patchkasten);

· de netwerkaansluitingen van de systemen (wall-outlet).

1.7 Toepassingsprogrammatuur

1.7.1 Inleiding

Voor de geautomatiseerde ondersteuning van de bedrijfsprocessen binnen een organisatie in het MKB is een grote diversiteit aan software pakketten beschikbaar. In het vervolg van deze paragraaf is een uiteenzetting gegeven van de software die in het MKB kan worden aangetroffen. Een onderscheid is gemaakt naar:

· Bedrijfsapplicaties (zie paragraaf 2.4.2);

· Kantoorautomatisering (zie paragraaf 2.4.3);

· Ondersteunende applicaties (zie paragraaf 2.4.4).

In paragraaf 2.4.5 is een onderverdeling gemaakt naar het soort pakketten: light/compact, standaard en Enterprise Resource Planning (ERP).

1.7.2 Bedrijfsapplicaties

Inleiding

Onder bedrijfsapplicaties worden in deze leidraad verstaan: alle applicaties ten behoeve van de geautomatiseerde ondersteuning van de primaire bedrijfsprocessen. In deze paragraaf wordt aan de hand van de meest voorkomende primaire bedrijfsprocessen weergegeven in hoeverre en op welke wijze zij geautomatiseerd ondersteund worden door software pakketten

Financiële software bestaat enerzijds uit pakketten voor de administratie zoals grootboek, debiteuren, crediteuren en anderzijds uit pakketten voor de treasury functie waaronder elektronisch bankieren of beleggen. Softwarepakketten ter ondersteuning van andere primaire bedrijfsprocessen zijn niet specifiek gericht op het verstrekken van financiële informatie maar hebben veelal wel een financiële component. In de meeste gevallen bestaan automatische koppelingen richting de financiële administratie. 

Financieel proces

Functionaliteiten

Vooral voor het midden- en kleinbedrijf zijn erg veel standaardpakketten voor de financiële administratie te koop. De standaardpakketten voor de financiële administratie zijn vaak modulair opgebouwd. De grootboekrekening vormt het hart van de (financiële) administratie. Naast het rekeningschema zijn in de grootboekmodule ook veelal functionaliteiten opgenomen als budgetten, kostenplaatsen en kostendragers. Subadministraties worden in de regel via afzonderlijke modules beschikbaar gesteld in de standaardpakketten. Er is sprake van een 'subadministratie' indien er een sluitend verband aanwezig is met één (of een beperkt aantal) grootboekrekening(en). De subadministratie vormt de specificatie van het saldo op de overeenkomstige grootboekrekening. In een geautomatiseerde omgeving zullen de boekingen in een subadministratie veelal leiden tot een - door het systeem aangemaakte - totaalboeking per 'boekingsrun' op de overeenkomstige grootboekrekening. Hoewel de aansluiting dan door de programmatuur wordt geregeld, is het wel nodig om dit periodiek te controleren. Er kan immers door technische storingen of (bewuste of onbewuste) verkeerde menselijke handelingen iets fout zijn gegaan. De volgende veel voorkomende subadministraties zullen meestal aanwezig zijn in financiële applicaties:
· debiteurenadministratie;

· crediteurenadministratie;

· voorraadadministratie;

· vaste activa administratie;

· produktieadministratie.


Het onderscheid tussen de pakketten moet vooral worden gezocht in de additionele functionaliteiten. Als voorbeeld wordt het ondersteunen van work-flow management genoemd, de internationale toepasbaarheid bij gebruik in meerdere landen, de consolidatiemogelijkheden en de aanwezigheid van Activity Based Costing. Daarnaast bestaat onderscheid ten aanzien van de meer technische aspecten zoals de ondersteuning van meerdere typen databases en de grafische user-interface (het gebruiksgemak). 
Gebruikersgemak

In toenemende mate wordt door aanbieders van financiële pakketten gestreefd naar zo eenvoudig mogelijk te bedienen programmatuur. Daarbij wordt getracht de voor het gebruik van het pakket benodigde boekhoudkundige know how te minimaliseren door het meeleveren van schema’s en in sommige gevallen zelfs van standaard procedures voor een ‘Quick Start’.

De pakketten werken nagenoeg allemaal volgens het menu-principe. Na het opstarten verschijnt er een hoofdmenu op het scherm. Daaruit kunnen we het gewenste programma kiezen (bijvoorbeeld grootboek). Gekozen onderdelen bestaan veelal weer uit een aantal deelprogramma's, waaruit opnieuw een keuze kan worden gemaakt. Nadat een deelprogramma is afgesloten, wordt naar een vorig menu teruggekeerd.
Verwerking gegevens
Wanneer we de verwerking van financiële gegevens beschouwen, kan een onderscheid worden gemaakt tussen:
-
real-time-verwerkende programma's;
-
batch-verwerkende programma's.
De eerste groep financiële pakketten verwerkt een mutatie direct in het grootboek. Het voordeel hiervan is, dat de gegevens in de boekhouding altijd bijgewerkt (up-to-date) zijn. Een nadeel ervan is, dat een fout geboekte mutatie altijd tegengeboekt moet worden om deze te corrigeren.
Bij de tweede groep financiële programma's worden de mutaties eerst opgespaard in een batch (vergelijk: stapel) en kan de gebruiker zelf bepalen wanneer deze daadwerkelijk in de boekhouding verwerkt wordt (bijvoorbeeld eens per week of maand). Hierbij is het mogelijk om een foutief geboekte mutatie uit de stapel te verwijderen en zo alleen de juist ingevoerde mutaties te verwerken. Het nadeel is echter, dat tussen twee verwerkingsdata de gegevens in de boekhouding niet up-to-date zijn. Omdat de boekhouding steeds meer leverancier wordt van belangrijke managementinformatie voor de leiding, waarop deze het te voeren beleid baseert, bestaat een toenemende voorkeur voor real-time-verwerkende pakketten.

Inkoopproces

De inkoopadministratie in enge zin betreft het administreren van alle inkopen en de afwikkeling daarvan. In ruimere zin valt er ook alle informatie onder die benodigd is voor het uitvoeren van het inkoopproces, zoals leveranciersgegevens, leveranciersdocumentatie, offerteregistratie, inkoopcontracten en dergelijke. Hoewel in grote ondernemingen de inkoopadministratie (als onderdeel van een logistiek systeem) veelal in een geautomatiseerde vorm wordt gevoerd, gebeurt dat in het MKB doorgaans handmatig. De inkoopadministratie bestaat dan uit de inkoopbestellingen zelf, waarvan kopieën worden aangehouden. Naast exemplaren op bestelnummer (of naam van de leverancier) kunnen ter bewaking van tijdige levering ook extra exemplaren op leverdatum worden aangehouden.
De administratieve inspanning voor het registreren en bewaken van het inkooptraject dient zo gering mogelijk te zijn. Veel financiële computerprogramma's zijn geschikt en betaalbaar voor de kleinere bedrijven. Deze programma's hebben vaak een afzonderlijke inkoopmodule waarmee het bestel- en ontvangsttraject gevolgd kan worden. De inkoopmodules bieden in het algemeen voldoende mogelijkheden om het inkoopproces te ondersteunen en te bewaken. Van een inkooporder worden alle relevante gegevens vanaf ontstaan van de order tot en met factuurcontrole vastgelegd. Hiermee wordt inzicht verkregen in alle openstaande bestellingen en bewaking van de levertijden is mogelijk. Met behulp van overzichten met gerealiseerde leveringen per leverancier en per product kan de uitputting van mantelcontracten worden gevolg.
De kleinere pakketten hebben nog vaak een beperkte mogelijkheid voor de registratie van offertes. Het aantal offertes binnen een bedrijf zal beperkt zijn. Automatisering hiervan is niet altijd direct nodig. Een fysieke map met uitstaande offertes geeft vaak voldoende overzicht. 
Verkoopproces

Ondernemingen zijn voor hun inkomsten grotendeels afhankelijk van de opdrachten tot het leveren van goederen of diensten, die zij van klanten ontvangen. Het is daarom noodzakelijk te kunnen beschikken over een informatiesysteem dat zorgt voor een tijdige en correcte afwikkeling van verkooporders, opdat klanten tevreden zijn en geen potentiële inkomsten worden gemist.
In veel software pakketten voor de ondersteuning van het verkoopproces komen in ieder geval modules voor met klantengegevens, verkoopfacturen, creditnota’s en verkooporders. Met de debiteurenadministratie is vaak een geautomatiseerde koppeling aanwezig. De geautomatiseerde verwerking van verkooporders en facturen wordt nader toegelicht.

Verkooporders

De wijze waarop de ordergegevens in het informatiesysteem worden ingebracht, is afhankelijk van de wijze waarop de order van de afnemer wordt ontvangen. Hierbij kunnen twee geautomatiseerde mogelijkheden worden onderkend.

· Standaardformulieren

Zowel vertegenwoordigers als (vaste) afnemers kunnen gebruik maken van voorgedrukte bestelformulieren, waarop artikelen (+ codes) zijn voorgedrukt. Ook de gegevens van de betreffende vertegenwoordiger of afnemer, alsmede een volgnummer (= bestelnummer) zijn op deze formulieren voorgedrukt. Nadat het bestelformulier per post (verzender houdt kopie) of fax is ontvangen, worden de gegevens direct in het informatiesysteem ingebracht (data-entry). Controle op volledigheid en juistheid van de ingevoerde gegevens vindt plaats door middel van geprogrammeerde controles, vergelijken van de formulieren met een invoerverslag en eventueel het vergelijken van computertellingen met gemaakte voortellingen. De laatste jaren is het plaatsen van orders via de telefoon (call centers) sterk in opmars. De medewerkers van het call center voeren de verkooporder in in het verkoopsysteem. De afnemer ontvangt vervolgens een bevestiging van de order.

· Elektronisch leesbaar

Ordergegevens worden in een elektronisch leesbare vorm ontvangen door middel van 
datacommunicatie (bijvoorbeeld d.m.v. Internet of EDI: electronic data interchange) of door middel van een diskette. In deze gevallen heeft de informatie een gestandaardiseerde vorm. Na door het computersysteem uitgevoerde controles ten aanzien van identificatie (userid), authenticatie (password), autorisatie (toegekende rechten aan userid) en juistheid en volledigheid van de gegevens (bijvoorbeeld controles op het bestaan van ingevoerde productcodes, controletellingen en 'checkdigits') en dergelijke, worden de ordergegevens direct in een bestand opgenomen.
Verkoopfactueren

Het geautomatiseerd vervaardigen van facturen kan op diverse wijzen plaatsvinden, bijvoorbeeld:

· Facturen worden door de computer op (eventueel meervoudige) kettingformulieren of op losse vellen afgedrukt aan de hand van ingebrachte of in een orderbestand aanwezige gegevens. Facturering via een computer is doorgaans geïntegreerd met bijboekingen in de debiteurenadministratie en (afhankelijk van het gehanteerde systeem) met afboekingen in de voorraadadministratie.
· Indien transacties worden afgewikkeld via Electronic Data Interchange (EDI), wordt in plaats van een originele factuur op papier een 'elektronisch document' via datacommunicatie aan de afnemer gezonden. De gestandaardiseerde wijze waarop dit geschiedt, is vooraf door deelnemende organisaties vastgelegd en is als regel gebaseerd op internationale standaards (bijvoorbeeld EDIFACT). Het gebruik van een computer heeft verder als voordeel dat vanuit de reeds vastgelegde gegevens relatief eenvoudig verkoopoverzichten en -statistieken kunnen worden vervaardigd. 
Personeelsvoorziening- en verzorgingsproces

Personeelsadministratie

De personeelsadministratie dient voor het registreren en administreren van de gegevens van personeelsleden. Het is een onderdeel van Personeelszaken, maar wordt in het MKB, bij het ontbreken van een afzonderlijke afdeling Personeelszaken, ook wel bij de administrateur ondergebracht.
De gegevens worden vastgelegd in een computerbestand of handmatig op stamkaarten, terwijl de onderliggende documenten (zoals contract, beoordelingsformulieren, ziekenfondsverklaringen, mutatieformulieren en dergelijke) in een personeelsdossier worden opgeborgen. De administratie is veelal alfabetisch op naam gerangschikt. Een computerbestand is als regel op personeelsnummer gesorteerd maar doorgaans ook op naam en geboortedatum toegankelijk.
Salarisadministratie
De salarisadministratie dient voor het berekenen en voorbereiden van de periodieke salarisbetalingen, het samenstellen van de recapitulaties voor de verwerking in het grootboek, alsmede het berekenen van de periodieke afdrachten aan loonbelasting, premies ten behoeve van de bedrijfsvereniging, pensioenfondsen en dergelijke.
De salarisadministratie wordt door vrijwel elke organisatie met een computersysteem (bijvoorbeeld een PC) of middels een computerservicebureau uitgevoerd. Gangbaar is een ingang op personeelsnummer, maar sommige bestanden zijn ook op naam of geboortedatum toegankelijk.
Projectmanagement proces

Een project is een serie activiteiten, gericht op het realiseren van een vooraf gespecificeerd doel binnen vastgestelde randvoorwaarden in termen van tijd, budget en middelen, waarbij medewerkers uit diverse disciplines worden ingezet. De wijze van aanpakken van een project wordt projectmanagement genoemd. Projectmanagement kan worden omschreven als het plannen, organiseren, aansturen en beheersen van productiemiddelen voor het realiseren van een doelstelling. Kenmerkend aan projectmatig werken is dat:
· projecten gefaseerd worden;
· 
beheersing plaatsvindt op de aspecten Kwaliteit, Geld, Tijd, Organisatie en Informatie;
· 
de besluitvorming gepland verloopt, gebruikmakend van basis- en beslisdocumenten en voortgangsrapportages.
Ten behoeve van de uitvoering van een project wordt een projectenadministratie gevoerd, welke  dient voor het registreren en verschaffen van gegevens ten behoeve van het plannen, uitvoeren, begeleiden en administratief bewaken van dit proces. Voor de geautomatiseerde ondersteuning van de projectadministratie zijn diverse software pakketten beschikbaar, waarin meestal mogelijkheden aanwezig zijn voor het plannen van de benodigde resources en het budgetteren en bewaken van de kosten. Het gebruik van resources en kosten kan worden geboekt op grootboekrekeningen.
Andere bedrijfsapplicaties

Voor de ondersteuning van overige specifieke bedrijfsprocessen worden in het MKB onder andere de volgende categorieën softwarepakketten toegepast. 

· Klantenbeheer

· Customer Relationship Management (CRM) systemen;

· Logistiek

· Supply Chain Management (SCM) systemen;

· Advanced Planning & Scheduling (APS) systemen;

· Document Management Systemen (DMS);

· Workflow Management (WfM) systemen;

· Management ondersteuning;

· Management Informatie Systemen (MIS).

1.7.3 Kantoorautomatisering

Ten behoeve van de werkplekondersteuning van de medewerkers is de personal computer niet meer weg te denken uit veel organisaties. Het aantal PC’s dat in gebruik is, stijgt nog steeds. Er is in de kantooromgeving in veel gevallen sprake van één PC per medewerker. Onder kantoorautomatisering kan worden verstaan de inzet van hulpmiddelen en softwaretoepassingen ter ondersteuning van de informatieverzorging op de werkplek van de individuele werknemer. De meest gebruikte toepassingen zijn tekstverwerkers, spreadsheets en presentatiesoftware. Kantoorautomatisering wordt veelal aangeboden door middel van een geïntegreerd softwarepakket waarin alle genoemde toepassingen zijn opgenomen, voorbeelden hiervan zijn Microsoft Office, Lotus Smartsuite, Corell Office en Star Office.

1.7.4 Ondersteunende applicaties

Ter ondersteuning van de bedrijfsapplicaties is altijd ondersteunende software aanwezig. De belangrijkste functie hiervan is om de informatiesystemen te beheersen en verder te beveiligen. Voorbeelden van ondersteunende pakketten zijn onder andere databases, databasemanagementsystemen (DBMS), Antivirus software en systeembeheertools.

1.7.5 Soorten pakketten

Inleiding

De keuze aan pakketten is groot. Afhankelijk van de gedefinieerde eisen en wensen met betrekking tot het systeem wordt een selectie gemaakt. Soms zijn de eisen en wensen zodanig omvangrijk dat meerdere soorten pakketten naast elkaar in gebruik zijn. Het aanbieden van pakketten (tegen relatief lage prijzen) verloopt via de computershops, leveranciers van hardware en (in meer of mindere mate gespecialiseerde) dealers. 

De softwarepakketten voor het MKB kunnen in drie soorten pakketten onderverdeeld worden: 

1 Light en compact pakketten;

2 Standaard pakketten (stand-alone en multi-user);

3 Geïntegreerde pakketten

In het vervolg zal kort worden ingegaan op de mogelijkheden die bovenstaande soorten pakketten kunnen bieden. 

Light en compact pakketten

De mogelijkheden en daarmee ook de kosten van de zogenaamde standaardpakketten zijn de laatste jaren steeds verder uitgebreid. Vanuit met name het kleinbedrijf is daarom de behoefte ontstaan van ‘uitgeklede versies’ van complexe standaardpakketten. Het betreffen in de meeste gevallen financiële pakketten waarin de financiële, debiteuren- en crediteurenadministratie kan worden gevoerd. Voor uitgebreidere mogelijkheden, zoals gebruik van kostenplaatsen, een vaste activa-administratie, uitgebreidere rapportagemogelijkheden, e.d, worden (uitgebreider) standaardpakketen toegepast (zie hierna).

Standaardpakketten

Organisaties kunnen een keuze maken tussen maatwerk en een standaardpakket. Het onderscheid tussen maatwerk en standaardpakketten wordt steeds minder belangrijk. Nog niet zo lang geleden was de koper van een pakket nog min of meer gedwongen zich te conformeren aan de handelwijze die het betreffende pakket voorschreef. Er was nauwelijks invloed mogelijk op de inrichting van de bestanden, op de output en op de wijze van verwerken.

Een standaardpakket biedt de koper thans daarentegen de mogelijkheid om heel veel instellingen en functionaliteiten geheel op de feitelijke situatie en bedrijfsprocessen af te stemmen. Talloze tabellen en parameters maken dit mogelijk. Het aanschaffen van een standaardpakket is daardoor te vergelijken met het aanschaffen van een doos legoblokken. Alle ingrediënten zijn aanwezig, maar het eindresultaat van de bouw is sterk afhankelijk van de bouwer. Met deze flexibilisering van de inrichting is er in feite sprake van maatwerk.

Door de vele technische en functionele aspecten die een rol van betekenis spelen, is de implementatie (of vervanging) van een financieel systeem een lastige aangelegenheid geworden. Implementaties krijgen steeds meer het karakter van business process (Re)engineering (BPR), waarbinnen intensief wordt gezocht naar een totaal ander verloop van de door het systeem te ondersteunen processen en naar een optimale inrichting van de informatievoorziening. Tijdens de implementatie dient een groot aantal tabellen met parameters te worden ingevuld en dit omvat een complex en tijdrovend proces waarvoor veel overzicht nodig is. In het MKB wordt vaak voor een standaardpakket gekozen.

ERP pakketten

Een ERP-systeem is een geïntegreerd systeem ten behoeve van de ondersteuning van de bedrijfsprocessen in de organisatie. Dergelijke systemen bieden softwareoplossingen voor een groot aantal bedrijfsfuncties. Transacties hoeven slechts één keer te worden vastgelegd en kunnen vervolgens op meerdere plaatsen binnen de bedrijfsprocessen worden gebruikt. Een gevolg is dat binnen de onderneming niet meer functioneel gericht maar procesgericht moet worden gedacht.

Onderstaand een aantal willekeurige voorbeelden waarin het integrale karakter van een ERP-systeem tot uitdrukking komt:

· een wijziging in een geplaatste verkooporder wordt automatisch doorgewerkt in de productieplanning, de produktieopdracht, de verkoopstatistiek, de facturering, de voorraadpositie en de financiële administratie;

· zowel de financiële administratie, de debiteurenbewaking, de marketingafdeling, de serviceafdeling als de afdeling verkoop binnendienst maken gebruik van dezelfde debiteurengegevens. Op het moment dat deze gegevens veranderen, is deze wijziging direct zichtbaar en bruikbaar voor alle gebruikers.

1.8 Internet

Internet is een snel groeiend wereldwijd netwerk van computers. De hierop aangesloten computers bevatten informatie die voor een belangrijk deel direct en vrij toegankelijk is voor iedereen. Via het Internet communiceren miljoenen computergebruikers over de hele wereld. De reden waarom al deze gebruikers met elkaar kunnen communiceren is gelegen in het feit dat ze een gemeenschappelijk communicatieprotocol gebruiken: TCP/IP. Het Internet is dan ook een aaneenschakeling van TCP/IP netwerken.

Bij het ontwikkelen van TCP/IP is met name aandacht besteed aan connectiviteit. Het aspect beveiliging stond bij de ontwikkeling minder hoog op de agenda. Dit wil niet zeggen dat TCP/IP netwerken niet te beveiligen zijn. Op de eerste plaats bieden TCP/IP netwerken zelf bepaalde beveiligingsmogelijkheden. Daarmee kan in vele situaties een voldoende beveiligingsniveau worden bereikt. Op het gebied van de vertrouwelijkheid dient echter in aanvulling op de door TCP/IP geboden beveiligingsmogelijkheden vaak nog iets extra’s te worden gedaan (bijvoorbeeld door encryptie). Daarnaast zijn er risico’s die niet met techniek alleen ondervangen kunnen worden. Deze risico’s zullen afgedekt moeten worden met adequaat beleid, alsmede beheers- en gebruikersrichtlijnen. De beveiliging van TCP/IP netwerken vergt derhalve extra aandacht van de beheerders én gebruikers.  

Via het Internet wordt informatie uitgewisseld tussen partijen met behulp van één of meerdere Internet services. De meest gebruikte services zijn;

· World wide web (soort elektronische tijdschriften);

· E-mail (elektronische postberichten versturen);

· Usenet news (elektronisch prikbord);

· Internet relay chat (IRC) (elektronische babbelbox).

In hoofdstuk 5 ‘overige onderwerpen’ wordt de toepassing van internet in het MKB verder toegelicht en worden de risico’s en mogelijke maatregelen beschreven.

Beheersing van de geautomatiseerde gegevensverwerking

1.9 Inleiding

In de volgende figuur is een schematische weergave opgenomen van de werking van een onderneming. De sturing van het management is erop gericht vooraf gedefiniëerde doelstellingen te bereiken volgens een eveneens vooraf gedefiniëerde strategie. Om het geheel overzichtelijk te houden worden verschillende bedrijfsprocessen onderscheiden. In de figuur zijn de bedrijfsprocessen inkoop, productie en verkoop getekend, maar het kunnen er uiteraard veel meer zijn. De bedrijfsprocessen worden over het algemeen voor een deel handmatig uitgevoerd en voor een deel met toepassingsprogrammatuur (applicaties). De toepassingsprogrammatuur is afgestemd op (specifiek ontwikkeld voor) een bepaald bedrijfsproces. De toepassingprogrammatuur kan worden gebruikt door de inzet van hardware, datacommunicatie voorzieningen en systeemprogrammatuur. Deze laatste zaken zijn in de figuur weergegeven onder de verzamelnaam technische voorzieningen. Deze technische voorzieningen zijn niet één op één gekoppeld aan een bedrijfsproces. Vaak draaien meerdere toepassingsprogramma’s op dezelfde computers en wordt voor verschillende bedrijfsprocessen gebruik gemaakt van dezelfde datacommunicatielijnen.
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Figuur 2:
Bestuurlijke informatievoorziening vs. managementprocessen


Het bovenstaande figuur biedt ons de mogelijkheid om structuur aan te brengen in de beheersmaatregelen die in het kader van de geautomatiseerde gegevensverwerking een rol spelen. Onderkend worden:

· beheersmaatregelen die in de ‘handmatige’ onderdelen van de organisatie worden uitgevoerd. Deze kunnen een algemeen karakter hebben (zie algemene sturing management) of een aan het bedrijfsproces gerelateerd karakter (zie inkoop/handmatig, produktie/handmatig enz.)

· beheersmaatregelen die in de ‘geautomatiseerde’ onderdelen van de organisatie worden uitgevoerd.  Deze kunnen eveneens een algemeen karakter hebben (zie technische voorzieningen) of een aan het bedrijfsproces gerelateerd karakter (zie inkoop/geautomatiseerd, produktie/geautomatiseerd enz.)

Dit onderscheid wordt hierna verder uitgewerkt.

Handmatig

1
Management controls zijn algemene maatregelen van interne controle die voor de onderneming als geheel worden getroffen, zoals bijvoorbeeld beleidsrichtlijnen, organisatie, verantwoordelijkheidsinstellingen en taken.

2
User controls zijn specifieke maatregelen van interne controle die binnen een bedrijfsproces door mensen (handmatig) worden uitgevoerd, zoals: narekenen, verbanden leggen signaallijst afwerken, controle op handtekeningen, etc.

Geautomatiseerd

3
General IT controls zijn algemene maatregelen van interne controle die in de automatiseringsorganisatie zijn getroffen, zoals beveiligingsrichtlijnen, change management procedures of uitwijkprocedures.

4
Controles in applicaties zijn specifieke geprogrammeerde maatregelen van interne controle die in de toepassingsprogrammatuur en bestanden zijn geïmplementeerd ter ondersteuning van de bedrijfsprocessen, zoals invoer- en verwerkingscontroles, bestandsbeveiliging en de inrichting van de logische toegangsbeveiliging in de applicaties.

In de hierna volgende figuur zijn de onderscheiden aandachtsgebieden schematisch uitgelicht.
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In het vervolg van deze leidraad zijn de ‘General IT controls’ en ‘controles in applicaties’ verder uitgewerkt. 

1.10 General IT controls

1.10.1 Inleiding

De General IT controls zijn de interne controlemaatregelen die werking hebben voor nagenoeg alle (in een organisatie aanwezige) computersystemen en bedrijfsprocessen. Hierbij kan met name worden gedacht aan zaken als beveiliging op hardware- en systeemsoftware niveau, en aan maatregelen binnen het deel van de organisatie belast met IT (beleid, procedures en monitoring).

General IT controls kunnen worden onderverdeeld in:

1
Management en organisatie;

2
Operationeel beheer;

3
Contingency (back-up en recovery, fysieke beveiliging en uitwijkregelingen).

1.10.2 Management en organisatie

Management en organisatie betreffen de beheersstructuren voor de automatiseringsfunctie. Daarbij wordt specifiek aandacht besteed aan twee aspecten:

•
het continuïteitsaspect, waarbij een aansluiting dient te worden gerealiseerd tussen enerzijds de (huidige en toekomstige) informatiebehoeften en anderzijds de automatiseringsorganisatie en -middelen (het informatie- en automatiseringsbeleid);

•
het beheersaspect in engere zin, waarbij voldoende initiërende, sturende en controlerende taken op de diverse niveaus in de organisatie aanwezig dienen te zijn.

Het informatie- en automatiseringsbeleid en het beveiligingsbeleid zijn de meest geëigende instrumenten waarmee het management van de onderneming tot uitdrukking brengt op welke wijze zij automatisering wil toepassen.

Informatie- en automatiseringsbeleid

Onderwerpen die in een informatie- en automatiseringsbeleid aan de orde dienen te komen zijn onder meer:

· de met automatisering ondersteunde en mogelijk te ondersteunen bedrijfsprocessen;

· mogelijke (toekomstige) aandachtspunten in de geautomatiseerde gegevensverwerking;

· strategie van de onderneming op het gebied van nieuwe ontwikkelingen (b.v. het Internet);

· strategische keuze inzake huidige en toekomstige leveranciers;

· inzet van personeel voor onderhoud en beheer.

Beveiligingsbeleid

In het kader van informatiebeveiliging wordt vastgesteld: welk beveiligingsniveau gewenst is, welke maatregelen daarvoor moeten worden getroffen (hoofdlijnen), op welke wijze de naleving van die maatregelen zal worden gevolgd (monitoren) en welke functionarissen bij de inrichting en handhaving van de maatregelen zijn betrokken. In kleinere organisaties dient in dit kader ten minste aandacht te worden geschonken aan:

· de beveiligingsorganisatie;

· personeelsbeleid gericht op informatiebeveiliging;

· fysieke beveiliging;

· computer- en netwerkbeheer;

· toegangsbeveiliging;

· continuïteit (back-up, recovery en uitwijk).

1.10.3 Operationeel beheer

Operationeel beheer omvat probleem- en wijzigingsbeheer, logische toegangsbeveiliging en de werkzaamheden van operators.

Probleembeheer

Onder probleembeheer wordt verstaan de wijze waarop storingen, problemen en klachten ten aanzien van de informatiesystemen worden geïdentificeerd, behandeld en opgelost.

Probleembeheer dient dusdanig te worden ingericht dat:

· problemen adequaat worden geïdentificeerd en geregistreerd;

· problemen gestructureerd worden behandeld;

· de oplossingen van problemen voldoen aan de eisen van de eindgebruikers.

Wijzigingsbeheer

Onder wijzigingsbeheer wordt verstaan het proces van plannen, coördineren, daadwerkelijk aanbrengen en evalueren van de wijzigingen in de informatiesystemen en de verwerkingsomgeving.

Wijzigingsbeheer dient er toe te leiden dat:

•
er een scheiding bestaat tussen de ontwikkelomgeving en de verwerkingsomgeving;

•
wijzigingen in informatiesystemen alleen worden doorgevoerd indien aan de gestelde kwaliteitscriteria is voldaan;

•
wijzigingen worden alleen door eigenaar van de applicatie geautoriseerd;

•
de juiste versies van informatiesystemen operationeel zijn;

•
toereikende noodprocedures aanwezig zijn.

Logische toegangsbeveiliging

Logische toegangsbeveiliging in relatie tot General IT controls heeft betrekking op de beveiliging van het netwerk en van de besturingssystemen. Het betreft het inrichten van het netwerk en de besturingssystemen op zodanige wijze dat gebruikers uitsluitend toegang hebben tot daartoe geautoriseerde applicaties, data en overige randapparatuur. De inrichting van het netwerk en de besturingssystemen vereist specialistische, technische kennis. (Logische toegangsbeveiliging in relatie tot controles in applicaties betreft de autorisatie van gebruikers binnen applicaties. Dit wordt behandeld in paragraaf 3.3.3 van deze leidraad.) 

Werkzaamheden van operators

Operators zijn in het algemeen verantwoordelijk voor ‘het in de lucht houden van de automatisering’. Tot hun taken behoren:

•
planning en uitvoering van jobs en de controle hierop;

•
monitoring van het netwerkverkeer;

•
beheer van gegevensdragers.

1.10.4 Continuïteit (back-up en recovery, fysieke beveiliging en uitwijkregelingen)

Onder de continuïteit van de gegevensverwerking vallen onderwerpen als back-up en recovery procedures, fysieke beveiliging en uitwijkregelingen. Het management dient in de besluitvorming over contingency planning de potentiële schade (voor de onderneming als geheel als gevolg van het wegvallen van de geautomatiseerde gegevensverwerking door een calamiteit) af te zetten tegen de kosten van de beveiligingsmaatregelen en de bereidheid bewust bepaalde risico’s wel/niet te willen lopen.

Op het gebied van de beveiliging tegen calamiteiten (back-up en recovery) dienen maatregelen te worden getroffen zodanig dat, in het geval van vernietiging of beschadiging van gegevens en/of programmatuur, de gegevensverwerking op aanvaardbare wijze kan worden voortgezet.

Met betrekking tot uitwijkregelingen dienen maatregelen te worden getroffen zodanig dat, in het geval van vernietiging of beschadiging van apparatuur en/of gebouwen, de gegevensverwerking op aanvaardbare wijze kan worden voortgezet.

Ten aanzien van fysieke beveiliging dienen maatregelen te worden getroffen terzake van de bescherming van apparatuur. In dit kader zijn de volgende onderwerpen van belang:

•
toegang tot de computerruimte is alleen mogelijk voor daartoe bevoegde personen;

•
aanwezigheid van noodstroomvoorzieningen;

•
tijdige detectie van brand en/of wateroverlast in combinatie met maatregelen om de mogelijke gevolgen van deze gebeurtenissen te beperken.

1.11 Controles in applicaties

1.11.1 Inleiding

De controles in applicaties zijn geprogrammeerde controlemaatregelen die zijn opgenomen in specifieke systemen die één of enkele bedrijfsprocessen ondersteunen. Te denken is aan inkoopsystemen, grootboeksystemen e.d. Per proces/applicatie is een gestructureerde analyse noodzakelijk die uitwijst welke interne controlemaatregelen zijn getroffen die de juistheid, volledigheid, tijdigheid, autorisatie en controleerbaarheid van transacties (aantoonbaar) waarborgen. De belangrijkste bepalende factoren zijn daarbij:

•
controletechnische functiescheidingen;

•
logische toegangsbeveiliging (inrichting van autorisaties binnen applicaties);

•
invoercontroles;

•
totaal- en verbandscontroles (gericht op de controle van de verwerking en gericht op de controle op de output);

•
audit trails. 

Deze aspecten worden in het vervolg van deze paragraaf verder toegelicht.

1.11.2 Functiescheiding

In het kader van deze leidraad is het zinvol onderscheid te maken tussen enerzijds de automatiseringsorganisatie (de organisatorische plaats waar de General IT controls zijn ingebed) en anderzijds de gebruikersorganisatie. De volgende figuur geeft dit onderscheid aan.







Figuur 4: Functiescheidingen in informatieverzorging

Automatiseringsorganisatie

De automatiseringsorganisatie dient bij voorkeur functioneel gescheiden te zijn van de gebruikersorganisatie en daarnaast is binnen de automatiseringsorganisatie scheiding wenselijk tussen ontwikkeling, test en productie (zowel wat betreft functies als wat betreft automatiseringsomgevingen). Binnen het MKB is veelal sprake van een samenloop van functies. Als mogelijk knelpunt dient dan te worden vastgesteld of sprake is van verregaande bevoegdheden voor de systeembeheerder en één of meerdere hoofdgebruikers van de applicatie. Indien sprake is van verregaande bevoegdheden (verdergaand dan uitsluitend 'need to know') kan organisatorisch weliswaar sprake zijn van een optimale functiescheidingen; echter door de verregaande bevoegdheden kunnen deze functiescheidingen via de automatisering worden doorbroken. Een belangrijke repressieve interne controlemaatregel, die de hiermee samenhangende risico’s beperkt, is het periodiek verstrekken van een overzicht van ingestelde bevoegdheden aan het management. Door een actieve monitoring van dergelijke overzichten in samenhang met eventuele loggings van mutaties kan achteraf worden vastgesteld dat zich geen onregelmatigheden hebben voorgedaan. Overigens is het in de meeste gevallen onnodig dat systeembeheerders voor de hun toegewezen taken permanent over verregaande bevoegdheden beschikken binnen het netwerk en applicaties. Het instellen van een kluisprocedure voor het password behorend bij het user-id met de hoogste rechten biedt in dergelijke gevallen uitkomst. 

Gebruikersorganisatie

De gebruikersorganisatie is eigenaar van de applicaties. Het functioneel beheer van de applicaties zou derhalve bij voorkeur door de gebruikersorganisatie moeten worden uitgevoerd; zij zijn immers degenen die kunnen aangeven welke ondersteuning een bepaalde applicatie moet bieden. In kleinere organisaties is het applicatiebeheer veelal goed te combineren met een andere (bijvoorbeeld administratieve) functie.

1.11.3 Logische toegangsbeveiliging

Onder logische toegangsbeveiliging wordt verstaan het geheel aan maatregelen en procedures (zowel technisch als organisatorisch) dat erop is gericht de toegang tot computerprogramma's en bestanden te beschermen tegen ongeautoriseerde benadering door ongeautoriseerde personen. Vastgesteld dient te worden in hoeverre de noodzakelijke functiescheidingen ook daadwerkelijk in de applicaties zijn gerealiseerd. Meestal is hier sprake van een afzonderlijke functionaliteit van de applicatie zelf, waar de belangrijkste functies (menu-opties) en bewerkingen van de applicatie (in termen van invoeren, wijzigen, raadplegen en autoriseren van gegevens) worden gerelateerd aan gebruikers van de applicatie. Het beheer van de autorisaties wordt veelal uitgevoerd met behulp van een competentietabel of ook wel autorisatiematrix. De grootste knelpunten in de praktijk bij deze beoordeling zijn de bewerkelijkheid en leesbaarheid van de tabel. 

Logische toegangsbeveiliging is één van de belangrijkste interne controlemaatregelen. Het betreft het aanbrengen van de organisatorische functiescheidingen in de applicaties en behoort daarmee tot de onvervangbare interne controle. 

1.11.4 Invoercontroles

De toepassing van (geprogrammeerde) invoercontroles biedt een belangrijke bijdrage aan de realisatie van een betrouwbare gegevensverwerking. Immers, eventuele (onopgemerkte) fouten bij de gegevensinvoer zullen in veel gevallen doorwerken in het verdere verwerkingsproces van de gegevens. 

Invoercontroles komen in vele verschijningsvormen voor:

•
bestaanscontroles (bijvoorbeeld dat uitsluitend voor bestaande producten een verkooporder kan worden aangemaakt);

•
juistheidcontroles (bijvoorbeeld dubbele invoer van gegevens en invoerautorisaties);

•
volledigheidscontroles (bijvoorbeeld het verplicht stellen van de invoer van bepaalde gegevensvelden);

•
het opbouwen van invoertotalen die vervolgens aan de hand van een handmatige telling van de invoergegevens kunnen worden gecontroleerd.

1.11.5 Totaal- en verbandscontroles

Totaal- en verbandscontroles worden in de regel toegepast om:

•
via tussenstappen/deelbewerkingen vast te kunnen stellen dat de verwerking van gegevens juist en volledig heeft plaatsgevonden (‘onderweg zijn er geen gegevens verloren gegaan’);

•
de output van de gegevensverwerking te relateren aan andere, langs gescheiden weg tot stand gekomen totalen. Een bekend voorbeeld hiervan is de aansluiting van het afgeschreven bedrag van de bankrekening op het dagafschrift met het totaalbedrag van de betaaltape.

Totaal- en verbandscontroles komen in vele verschijningsvormen voor. Bekende voorbeelden zijn natuurlijk de bèta formule voor het leggen van het verband tussen de geld- goederenbeweging en het grootboek dat een netwerk van controletotalen omvat. Op verschillende wijzen kunnen verbandscontroles zijn ingericht binnen geautomatiseerde systemen:

· de totaal- en verbandscontroles worden bijgehouden door een tweede set programmatuur gescheiden van operationele applicaties;

· de totaal- en verbandscontroles zijn opgenomen in de applicatieprogrammatuur zelf.

Het klassieke verband tussen de geld- goederenbeweging is in onderstaande figuur weergegeven.
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Figuur 5: Verband geld-goederen beweging
De onderstaande tabel geeft een voorbeeld van een verbandscontrole voor het inkoopproces. In de rijen zijn de processtappen opgenomen, terwijl in de kolommen de mogelijke statussen van de lopende verplichtingen zijn weergegeven.

	
	Status van de lopende verplichting

	Processtap
	Besteld
	Ontvangen niet akkoord
	Ontvangen akkoord
	Factuur niet akkoord
	Factuur akkoord
	Betaald
	Verschillen

	Bestellen
	1000
	
	
	
	
	
	

	Goederenontvangst
	-800
	220
	600
	
	
	
	20

	Factuurontvangst
	
	
	-400
	120
	300
	
	20

	Betalen
	
	
	
	
	-250
	250
	

	
	200
	220
	200
	120
	50
	250
	40


Tabel 3: Voorbeeld van een verbandscontrole voor het inkoopproces

Uit de regel ‘goederenontvangst’ en ‘factuurontvangst’ blijkt dat de waarde van de ontvangen goederen respectievelijk de ontvangen factuur niet overeenkomt met de waarde van de oorspronkelijke verplichting. De waarde van de goederenontvangst respectievelijk factuur is als de meest actuele verplichting opgenomen. Op deze wijze komt naar voren dat het verband tussen ontvangen goederen en factuur niet (totale actuele verplichting wijkt af van de oorspronkelijke verplichting). In veel gevallen zal een verschillenlijst beschikbaar zijn waarop de individuele transacties die tot deze verschillen hebben geleid zijn vermeld. Dergelijke rapportages biedt het management uitstekende mogelijkheden om correctieve acties te ondernemen.

1.11.6 Audittrail

Een audittrail wordt toegepast om vanuit de output terug te kunnen gaan naar de brongegevens. Het is van belang dat in de verschillende stadia van het gegevensverwerkingproces (invoer, verwerking en outputgeneratie) expliciet rekening wordt gehouden met de auditrail. Immers, indien relaties tussen opeenvolgende bewerkingen niet worden opgenomen in de programmatuur en/of databestanden, dan is de audittrail verbroken. 

Beoordeling geautomatiseerde gegevensverwerking

1.12 Inleiding

De accountant (met een opdracht tot controle van de jaarrekening) dient een oordeel te geven over de werkelijkheidsgetrouwheid van de jaarrekening. De jaarrekening is opgemaakt op basis van de financiële gegevens die in de boekhouding zijn vastgelegd. Op haar beurt is de boekhouding gevoed met (financiële en niet-financiële) gegevens vanuit de onderliggende bedrijfsprocessen. Niet zelden zijn deze aan de jaarrekening ten grondslag liggende gegevens op geautomatiseerde wijze bewerkt en vastgelegd. De accountant dient zich rekenschap te geven van de consequenties die de automatisering heeft voor zijn controle. Grofweg gezegd gaat het hierbij om de keuze om de automatisering links te laten liggen (controle ‘om de computer’) of om de beheersmaatregelen binnen de geautomatiseerde gegevensverwerking te beoordelen met het doel op deze wijze een oordeel te krijgen over de betrouwbaarheid van de gegevens die door de geautomatiseerde gegevensverwerking worden opgeleverd (controle ‘door de computer’).

In theorie is de keuze tussen controle ‘om de computer’ en controle ‘door de computer’ een efficiëntie afweging. Welke aanpak kost, gegeven een gewenst controle-risico niveau, het minste geld. In bepaalde gevallen heeft de accountant overigens weinig keuze. De geautomatiseerde gegevensverwerking is dan van dien aard, dat een ‘traditionele controle-aanpak’ buiten de automatisering om niet mogelijk is.

Naarmate binnen de controle-aanpak meer wordt gesteund op de interne controlemaatregelen binnen de automatisering, dient de accountant meer kennis van ICT en de daaraan gerelateerde beheersbaarheidsvraagstukken te hebben. Indien deze kennis niet bij de accountant zelf aanwezig is, dient het controleteam te worden uitgebreid met een deskundige op ICT-gebied. Net als bij de inschakeling van andere deskundigen blijft de accountant (ongedeeld) verantwoordelijk voor de controle. Dit betekent dat de accountant in staat moet zijn om aan te geven:

•
welke onderdelen van de geautomatiseerde gegevensverwerking moeten worden onderzocht;

•
welke kwaliteitscriteria, doelstellingen en normen bij het onderzoek moeten worden gehanteerd.

Uiteraard moet de accountant in staat zijn om de opzet en uitvoering van de op ICT gerichte werkzaamheden en de daaruit voortvloeiende bevindingen kunnen begrijpen en in het kader van de controle-aanpak kunnen interpreteren.

In dit hoofdstuk is een methode gepresenteerd aan de hand waarvan inzicht kan worden verkregen in de kwaliteit (in de betekenis van betrouwbaarheid en continuïteit) van de geautomatiseerde gegevensverwerking. 

Overview methode
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Figuur 6: Overview methode

Opdracht

Op basis van de controle-aanpak besluit de accountant dat het noodzakelijk is (delen van) de geautomatiseerde gegevensverwerking aan een nader onderzoek te onderwerpen. De accountant weegt af of uitbreiding van het conrole-team met ICT deskundigheid noodzakelijk is. In gesprekken met de cliënt en op basis van eigen waarneming wordt het onderzoek verder afgebakend en gespecificeerd. 

Werkzaamheden

De accountant stelt een planning en budget van de uit te voeren werkzaamheden op. Op grond daarvan wordt de beoordeling van de General IT controls en de beoordeling van de controles in applicaties uitgevoerd.

Resultaten

De werkzaamheden leiden tot een aantal zichtbare resultaten:

•
beschrijving van het onderzoek in termen van doelstelling, reikwijdte, aanpak van de werkzaamheden, bemensing, tijdbesteding en kosten;

•
kennis en inzicht in de IT-organisatie en applicaties van de cliënt, vastgelegd in een aantal formulieren en overzichten;

•
oordeelsvorming over de kwaliteit van de General IT controls en in de applicaties opgenomen interne controlemaatregelen;

•
input voor de verdere uitvoering van de controle-aanpak.



 Figuur 7: Stappenplan

In de voorgaande figuur zijn de te volgen stappen van de methode veder gedetailleerd. In het vervolg van deze leidraad zullen de IT-aspecten van de te volgen stappen verder worden toegelicht. Algemene, niet-IT aspecten worden als bekend verondersteld.

1.13 Verkenning

Verkrijg inzicht in (het belang van) geautomatiseerde gegevensverwerking

Op basis van de kennis die de accountant heeft opgebouwd over de cliënt kost deze stap weinig inspanning. De accountant is bekend met de organisatie en zal dit uit hoofde van zijn normale controleprogramma periodiek actualiseren. Het gaat er in dit stadium van het stappenplan niet om in detail de gehele geautomatiseerde gegevensverwerking in kaart te brengen. Dit stadium heeft een inventariserend karakter: kennis nemen van de wijze waarop de bedrijfsprocessen door automatisering worden ondersteund. 

Bijlage 1 van deze leidraad bevat een voorbeeld van een vragenlijst op grond waarvan de IT van de cliënt in kaart kan worden gebracht. Het belang van IT kan worden bepaald aan de hand van de vragenlijst die in bijlage 2 is opgenomen. Onderscheid is gemaakt in:

•
hoog/dominant, er is sprake van een complexe IT omgeving, vrijwel alle bedrijfsprocessen zijn in overwegende mate afhankelijk van geautomatiseerde gegevensverwerking;

•
middel/significant, de primaire bedrijfsprocessen worden ondersteund door geautomatiseerde gegevensverwerking;

•
laag/eenvoudig, de primaire bedrijfsprocessen worden niet of slechts in beperkte mate ondersteund door geautomatiseerde gegevensverwerking. In veel gevallen is sprake van ‘kantoorautomatisering’.

Bepaal relevante General IT controls en relevante informatiesystemen

In deze stap van de methode wordt de opgedane kennis over de organisatie en het belang van automatisering voor de bedrijfsvoering gerelateerd aan het belang van de automatisering voor de opdracht (bijvoorbeeld de controle van de jaarrekening). De accountant moet immers aangeven welke applicaties relevant zijn voor zijn jaarrekeningcontrole en nader dienen te worden onderzocht. Wat betreft de General IT controls dient de accountant eveneens aan te geven welke aspecten voor zijn jaarrekeningcontrole van belang zijn: 

· management & organisatie (beheersstructuren); 

· operationeel beheer (feitelijk getroffen General IT controls); 

· contingency planning (continuïteit en beschikbaarheid).

Wat betreft de selectie van de relevante informatiesystemen (applicaties), die in het kader van de jaarrekeningcontrole moeten worden onderzocht, is het zinvol de posten in de jaarrekening als uitgangspunt te nemen (de gehele controle is immers op deze posten gericht). De posten zijn een resultante van transacties die zich hebben voorgedaan in één of meer bedrijfsprocessen. In een matrix (zie tabel 4) is aan te geven  welke relatie bestaat tussen posten van de jaarrekening en bedrijfsprocessen. 

De bedrijfsprocessen worden op hun beurt ondersteund door informatiesystemen (applicatie). Ook deze relatie is in een matrix (zie tabel 5) weer te geven. 

	
	Bedrijfsprocessen

	Posten in de jaarrekening
	Inkopen
	Betalingen
	Goederen

ontvangsten
	Verkopen
	Goederen

afgiften
	Ontvangsten

	Debiteuren
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	(
	

	Liquide middelen
	(
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	Vermogen
	
	
	
	
	
	

	Crediteuren
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	Omzet
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Tabel 4: Een voorbeeld van de matrix posten - processen voor een handelsbedrijf

	
	Processen

	Applicaties
	Inkopen
	Betalingen
	Goederen

ontvangsten
	Verkopen
	Goederen

afgiften
	Ontvangsten

	Inkoop-systeem
	(
	
	
	
	
	

	Voorraad-systeem
	
	
	(
	
	(
	

	Liquide middelen
	(
	(
	
	
	
	(

	Crediteur-systeem
	
	(
	(
	
	
	

	Verkoop-systeem
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	(

	Grootboek
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	(
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	(
	(
	(


Tabel 5: Een voorbeeld van de matrix systemen - processen voor een handelsbedrijf

De selectie van de te beoordelen applicaties kan nu als volgt plaatsvinden:

· stel vast welke posten in de jaarrekening aandacht behoeven;

· stel vast welke bedrijfsprocessen samenhangen met deze posten en bepaal welke bedrijfsprocessen voor deze posten van zodanig belang zijn dat een nadere beoordeling nodig is. De bedrijfsprocessen waarvoor dit geldt zijn de belangrijke bedrijfsprocessen;

· stel vast welke applicaties de belangrijke bedrijfsprocessen ondersteunen en bepaal of deze applicaties een belangrijke rol vervullen in het kader van de gegevensverwerking binnen dat bedrijfsproces. De applicaties waarvoor dit geldt zijn de belangrijke applicaties.

De belangrijke applicaties dienen te worden opgenomen in de planning van het controleteam.

De accountant dient zich bij het bepalen van de relevante General IT controls en applicaties ervan bewust te zijn dat:

•
een General IT controls audit zich richt op de vragen: 


is de automatiseringsorganisatie zodanig ingericht en zijn zodanige (interne controle)maatregelen getroffen dat:

-
een betrouwbare gegevensverwerking met behulp van de applicaties mogelijk is? 

-
de continuïteit van de gegevensverwerking is gewaarborgd?

•
een onderzoek naar de controles in applicaties binnen een applicatie (ook wel ‘system audit’ genoemd) zich richt op de vraag: 


is de betrouwbaarheid van de gegevensverwerking met behulp van applicatie xyz gewaarborgd?

Betrouwbaarheid & continuïteit

Betrouwbaarheid en continuïteit van de gegevensverwerking zijn belangrijke peilers die bepalen in welke mate een onderneming kan steunen op het informatiesysteem voor haar informatievoorziening. Teneinde deze begrippen te concretiseren voor het proces van geautomatiseerde gegevensverwerking is het gebruikelijk deze kwaliteitsaspecten in drie begrippen uiteen te rafelen (de zogenaamde BIV-criteria).

•
Beschikbaarheid


Beschikbaarheid wordt bepaald door de mate waarin een informatiesysteem in bedrijf is op het moment dat de organisatie het nodig heeft (en gegevens kunnen worden verwerkt en de informatie in het systeem kan worden gebruikt).

•
Integriteit


Integriteit is de mate waarin een informatiesysteem zonder fouten functioneert; oftewel de mate waarin de invoer en verwerking van gegevens juist en volledig is en de hierdoor gegenereerde informatie juist, volledig (en actueel) blijft.

•
Vertrouwelijkheid


Vertrouwelijkheid betreft de mate waarin de toegang tot en kennisname van informatie is beperkt tot een gedefinieerde groep van gerechtigden; oftewel de mate waarin de informatie is afgeschermd voor onbevoegden.

In Angelsaksische landen wordt de term CIA gebruikt, refererend aan Confidentiality, Integrity en Availability.

1.14 Planning

Bepaal noodzakelijke vaardigheden team

De accountant moet in staat zijn in te schatten in welke mate zijn ICT-kennis voldoende is om de op ICT gerichte werkzaamheden te kunnen uitvoeren. In het algemeen kan worden gesteld dat hoe belangrijker ICT voor de organisatie is, hoe meer kennis van ICT nodig is om de financiële processen van die organisatie te controleren en daarover te adviseren. Voorts is de hoeveelheid benodigde ICT kennis ook afhankelijk van het soort werkzaamheden. Zo vereisen bijvoorbeeld werkzaamheden op het gebied van planning minder kennis van ICT dan werkzaamheden gericht op de beoordeling van de general IT controls. 

In de volgende tabel wordt aangegeven of relatief weinig (-), middelmatig (+/-) of relatief veel (+) kennis van ICT nodig is.

	Soort werkzaamheden
	Verkenning
	Planning
	General IT 

controls
	Controles in

applicaties
	Rapportering

	Belang ICT
	
	
	
	
	

	Hoog
	+/-
	+/-
	+
	+
	+

	Middel
	-
	-
	+/-
	+/-
	+/-

	Laag
	-
	-
	+/-
	-
	-


Tabel 6: Benodigde ICT kennis

In die situaties waarin de feitelijke ICT-kennis van de accountant achterblijft bij de benodigde ICT-kennis, dient hij ervoor te zorgen dat in het controleteam voldoende ICT-kennis beschikbaar is en dat hij zich zodanig laat ondersteunen dat hij de ongedeelde verantwoordelijkheid voor de controle kan blijven dragen.

1.15 Beoordeling General IT controls 

Beoordeling General IT controls

De beoordeling van de kwaliteit van de General IT controls richt zich op drie aandachtsgebieden:

•
Management en organisatie;

•
Operationeel beheer;

•
Contingency (back-up en recovery, fysieke beveiliging en uitwijkregelingen).

De beoordeling geschiedt aan de hand van de in bijlage 3 opgenomen vragenlijst. De vragen zijn verdeeld in aandachtsgebieden en zijn zodanig gesteld dat uit de vraag een risico blijkt (of anders gezegd: de meest voorkomende risico’s zijn weergegeven in de vorm van vragen. In de vragenlijst zijn per vraag/risico maatregelen opgenomen. Van iedere maatregel dient te worden vastgesteld of deze aanwezig is (opzet en bestaan) en of de maatregel daadwerkelijk wordt toegepast (werking). Bij iedere maatregel is voorts aangegeven:

•
of de maatregel een preventieve respectievelijk een repressieve werking heeft;

•
in welke mate de maatregel een bijdrage levert aan het afdekken van het risico. De bijdrage is uitgedrukt in een driepuntschaal:

-
hoog

•••

-
middel
••

-
laag

•

Deze informatie kan worden gebruikt om de vraag te beantwoorden of een risico wel of niet in voldoende mate is afgedekt door de getroffen maatregelen van interne controle. Er wordt immers altijd gestreefd naar een mix tussen preventieve en respressieve maatregelen. Voorts zal eerder tot een positief oordeel worden gekomen, indien interne controle maatregelen zijn getroffen met een relatief hoge bijdrage aan het afdekken van het risico.

Tenslotte kan per maatregel worden aangegeven dat geadviseerd wordt de (ontbrekende) maatregelen alsnog te implementeren.

Een bijzonder aandachtspunt betreft de beoordeling van de logische toegangsbeveiliging en de instellingen van het besturingssysteem. Dit betreft complexe materie waarvoor diepgaande (technische) dekundigheid is vereist van het specifieke besturingssysteem. De vragenlijst voorziet niet in maatregelen op dit vlak. De edp auditor dient hiervoor zelf, op basis van zijn deskundigheid en ervaring, een normenkader op te stellen dat is toegesneden op de (specifieke versie van de) besturingsprogrammatuur en de situatie bij de cliënt. Bij de beoordeling van de logische toegangsbeveiliging en de instellingen van het besturingssysteem zal de edp auditor in de regel gebruik maken van audit software.

1.16 Beoordeling van controles in applicaties (system audit)

Doelstelling

De doelstelling van een system audit is vast te stellen of de betrouwbaarheid van de (geautomatiseerde) gegevensverwerking en informatieverstrekking met applicatie xyz is gewaarborgd door een toereikend stelsel van maatregelen van interne controle. De betrouwbaarheid van de gegevensverwerking betreft de juistheid, volledigheid (en tijdigheid), autorisatie en controleerbaarheid van de gegevensverwerking.

Aanpak

Een system audit wordt op basis van risico-analyse uitgevoerd, waarbij de volgende stappen kunnen worden onderkend (zie figuur 8):

•
kennis nemen van de applicatie en het bedrijfsproces;

•
risico-identificatie;

•
inventarisatie van de getroffen maatregelen;

•
inschatting restrisico;

•
aanbevelingen.
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Figuur 8:
Aanpak system audit


Risico-identificatie

Op globaal niveau worden de door de applicatie ondersteunde bedrijfsprocessen in kaart gebracht om inzicht te verkrijgen in de organisatorische en informatie-aspecten van het systeem. Aan de hand van interviews met eindgebruikers, betrokken automatiseringsfunctionarissen en documentatie zal deze kennis worden opgebouwd. De scope van het onderzoek kan na deze stap nader worden aangeduid.

Op basis van het verkregen inzicht identificeert de edp auditor de risico’s die mogelijkerwijze de betrouwbaarheid van de gegevensverwerking en -verstrekking met behulp van de applicatie in gevaar zouden kunnen brengen. Om deze potentiële risico’s te bepalen is het zinvol om onderscheid te maken naar de invoer, verwerking en uitvoer van gegevens door de applicaties. In bijlage 3 van de leidraad is een opsomming van een aantal veel voorkomende risico’s per bedrijfsproces opgenomen.

Inventarisatie van de getroffen maatregelen

Aan de hand van de geïdentificeerde risico’s stelt de edp auditor vast welke interne controle maatregelen zijn getroffen. Hierbij wordt onderscheid gemaakt tussen geprogrammeerde controles en procedurele/organisatorische controles. Met direct bij de applicatie betrokkenen stemt de edp auditor dit onderdeel van het onderzoek af om ervoor te zorgen dat alle maatregelen juist zijn opgenomen. In bijlage 3 van de leidraad is per bedrijfsproces een aantal risico’s geïdentificeerd. Per risico is vervolgens aangegeven welke maatregelen van toepassing zouden kunnen zijn om het risico af te dekken. Van iedere maatregel dient te worden vastgesteld of deze aanwezig is (bestaan) en of de maatregel daadwerkelijk wordt toegepast (werking). Bij iedere maatregel is voorts aangegeven:

•
of de maatregel een preventieve respectievelijk een repressieve werking heeft;

•
de bijdrage van de maatregel om het risico af te dekken. De bijdrage is uitgedrukt in een driepuntschaal:

-
hoog

•••

-
middel
••

-
laag

•

Tenslotte kan per maatregel worden aangegeven dat geadviseerd wordt de maatregel alsnog te implementeren

Inschatting restrisico

In deze fase van de system audit bepaalt de edp auditor in hoeverre de getroffen maatregelen de onderkende risico’s afdekken en wat het eventuele restrisico is. De belangrijkste vraag hierbij is of de aangetroffen interne controlemaatregelen voldoende garanties bieden om de betrouwbaarheid van de gegevensverwerking zeker te stellen.

Aanbevelingen

In het geval risico’s niet zijn afgedekt zal in de rapportage worden aangegeven welke additionele interne controlemaatregelen moeten worden getroffen. 

1.17 Rapportering

Rapportering

De edp auditor stelt op basis van zijn onderzoekswerkzaamheden een rapport op. Bij de samenstelling van dit rapport kan de volgende indeling worden aangehouden:

•
doelstelling onderzoek;

•
reikwijdte onderzoek;

•
conclusie;

•
bevindingen en aanbevelingen;

•
bijlagen (waarbij onderscheid kan worden gemaakt naar enerzijds het normenkader dat is gehanteerd om de General IT controls te beoordelen en anderzijds de risico-analyse die het resultaat is van de system audit).

Het is gebruikelijk dat het rapport met de cliënt wordt besproken.

Verwerk bevindingen en conclusies in de controle-aanpak

Wat betreft de geautomatiseerde gegevensverwerking neemt de accountant kennis van het edp audit rapport. De accountant evalueert de uitkomsten van de edp audit en stelt, in geval de uitkomsten daartoe aanleiding geven, zijn controle-aanpak bij. De accountant dient te beoordelen in welke mate en op welke wijze over de geconstateerde tekortkomingen door aanvullende controlewerkzaamheden alsnog zekerheid kan worden verkregen.

1.18 Aanvullende opmerkingen

Monitoring van applicaties

In veel gevallen zal de initiële beoordeling van een applicatie tijdens of kort na de ontwikkeling van een applicatie plaatsvinden. Het edp audit onderzoek zal aangeven welke kritieke beheersingsmaatregelen in de applicatie zijn opgenomen. In het kader van de jaarrekeningcontrole is het vervolgens van belang dat met name de werking van de kritieke maatregelen periodiek wordt getoetst. Dit houdt in dat periodiek (jaarlijks) moet worden vastgesteld dat de kritieke maatregelen nog steeds in de applicatie zijn opgenomen en de effectiviteit ervan zeker is gesteld.

Computercriminaliteit

Wettelijke bepalingen (art.2:393.4BW) verplichten de accountant in zijn aan het bestuur van de gecontroleerde organisatie uitgebrachte accountantsverslag melding te maken van zijn bevindingen inzake de betrouwbaarheid en continuïteit van de geautomatiseerde gegevensverwerking, voorzover die uit de jaarrekeningcontrole voortvloeien. 

Auditsoftware

Naast de beoordeling van applicaties en beheersingsmaatregelen in de automatiseringorganisatie kan het toepassen van audit software een bijdrage vormen aan de uitvoering van de accountantscontrole. Met behulp van audit software kunnen databestanden van een bedrijf door de accountant geautomatiseerd worden beoordeeld. Een belangrijk knelpunt kan zitten in het beschikbaar stellen/krijgen van de data door een bedrijf, met name vraagstukken inzake de vertrouwelijkheid van de gegevens spelen daarbij een belangrijke rol

Audit software is een belangrijk hulpmiddel bij het doorgronden van complexe administratieve processen. De manipulatie mogelijkheden van audit software stellen de accountant in staat om complexe verbanden na te gaan, controleberekeningen uit te voeren en transacties te signaleren die niet aan bepaalde normen voldoen. Een aantal mogelijke voorbeelden van toepassingen van audit software is:

· uitzoeken van tussenrekeningen waarop de aantallen buiten proporties zijn geraakt;

· analyses van gegevensstromen;

· gedetailleerde cijferbeoordeling;

· beoordeling instellingen toegangsbeveiliging en change management.

2 Overige onderwerpen

2.1 Inleiding

In dit hoofdstuk is een aantal specifieke onderwerpen betreffende geautomatiseerde gegevensverwerking kort toegelicht. Per onderwerp wordt ten eerste een inleiding gegeven, daarna worden afzonderlijk de belangrijkste risico's en de te treffen maatregelen toegelicht. De volgende bijzondere onderwerpen komen aanbod;

· Internet;

· Elektronisch betalingsverkeer;

· eCommerce;

· Outsourcing.

2.2 Internet

2.2.1 Inleiding

In vervolg op de introductie van hoofdstuk 2 zal in deze paragraaf verder worden ingegaan op een aantal karakteristieken en risico’s van het Internet. Bij de ontwikkeling van het Internet stond het aspect beveiliging minder hoog op de agenda. Dit wil niet zeggen dat TCP/IP netwerken niet te beveiligen zijn. Integendeel, TCP/IP netwerken kunnen een hoge graad van beveiliging behalen. De wijze waarop de connectie met het Internet beveiligd kan worden is afhankelijk van de wijze waarop verbinding wordt gemaakt met het Internet. De verschillende connectiemethoden zullen kort worden beschreven. Daarna zullen de bijbehorende beveiligingsmogelijkheden van het Internet worden besproken. De paragraaf wordt afgesloten met de belangrijkste punten en risico’s waar aandacht aan kan worden geschonken door de accountant.

2.2.2 Connectiemethoden

Er zijn verschillende methoden om een verbinding te leggen met het Internet. De gekozen methode, met name de samenhang hiervan met het eigen bedrijfsnetwerk, is bepalend voor de risico’s die op dit vlak gelopen worden. De volgende connectiemethoden kunnen worden aangetroffen in het MKB.

Geïsoleerde verbinding

Door middel van een losstaande PC wordt met behulp van een modem een verbinding met het Internet tot stand gebracht. Bij een geïsoleerde (stand-alone) verbinding wordt het bedrijfsnetwerk niet gekoppeld aan het Internet. 

Indirecte verbinding

Bij een indirecte verbinding wordt de verbinding tot stand gebracht met beperkte functionaliteit (de functionaliteit is afhankelijk van de inrichting van de server). Een dergelijke verbinding wordt veel gebruikt bij bedrijven die alleen een koppeling willen voor het uitwisselen van elektronische post.

Directe verbinding 

Indien meerdere gebruikers vanaf hun werkplek toegang tot het Internet wensen kan men de Internet aansluiting opnemen in het  bedrijfsnetwerk. Er is dan een verbinding tussen het bedrijfsnetwerk die kan worden gebruikt om informatie op het Internet te raadplegen. Deze verbinding kan echter ook worden misbruikt om vanaf het Internet toegang te krijgen tot het bedrijfsnetwerk. Om dit te verhinderen is het van belang dat de koppeling met het Internet wordt afgeschermd van het bedrijfsnetwerk. Veelal gaat men er toe over om een zogenaamde firewall tussen het bedrijfsnetwerk en het Internet te plaatsen. 

Intranet

Het gebruik van Internet technieken (TCP/IP) en services (News, WWW) voor interne communicatie binnen gesloten (bedrijfsnetwerken) wordt aangeduid met de term “Intra networking”. Het Intranet wordt vaak ook aangesloten op het Internet om de werknemers binnen het bedrijf, vanaf het Intranet toegang te geven tot het Internet. Hierbij is het beslist niet de bedoeling dat ook de omgekeerde weg, van Internet naar Intranet, zonder meer bewandeld kan worden. Op de grens van Intranet en Internet zal derhalve beveiliging, veelal in de vorm van een firewall, gerealiseerd moeten worden.

2.2.3 Aandachtspunten en risico’s

De basistechnieken die ten grondslag liggen aan de Internet communicatie bieden weinig beveiliging tegen misbruik. Een ondoordachte koppeling tussen een bedrijfsnetwerk en het Internet kan derhalve leiden tot onveilige situaties. Een accountant dient dan ook vast te stellen welke risico’s worden gelopen door het bedrijf en welke maatregelen zijn getroffen.

Algemene risico’s

Een aantal van de belangrijkste risico’s van het Internet zijn:

•
het Internet wordt niet beheerd door een organisatie die aansprakelijk gesteld kan worden voor de continuïteit, integriteit of de vertrouwelijkheid van het berichtenverkeer;

· het Internet is een dynamische omgeving, wat betekent dat de ontwikkelingen van het Internet bijzonder snel gaan en de risico’s telkens aan verandering onderhevig zijn;

•
op het Internet zijn personen actief die het inbreken in computernetwerken als een sport beschouwen. Deze mensen vallen buiten de reikwijdte van eventuele repressieve maatregelen (berisping, ontslag) van de organisatie die aangesloten is aan het Internet;

•
het Internet geeft medewerkers van een bedrijf een eenvoudige weg om vertrouwelijke informatie (eventueel onbewust) naar de buitenwereld te sturen;

•
het benaderen van de Internet services geschiedt door Internet client-programmatuur (b.v. WWW browser, News reader, E-mail programma) op de eigen computer te plaatsen. Deze programmatuur wordt veelal via het Internet verkregen zonder dat de functionaliteit hiervan geheel duidelijk is. Onbekende functionaliteiten, alsmede fouten in de client-programmatuur, kunnen belangrijke beveiligingslekken vormen;

· het Internet bevat recreatieve diensten en informatie die kunnen leiden tot het verspillen van werktijd.

De aanwezige risico’s zijn afhankelijk van twee primaire keuzes:

· welke Internet services worden gebruikt;

· op welke wijze wordt het bedrijfsnetwerk gekoppeld met het Internet.

Afhankelijk van de gekozen inrichting van de toegang tot het Internet zal moeten worden vastgesteld dat adequate technische en organisatorische maatregelen zijn getroffen op basis van de eerder beschreven beveiligingsmethoden.

Algemene maatregelen

In deze paragraaf zullen de beveiligingsmaatregelen worden behandeld die bij het gebruik maken van een Internet verbinding kunnen worden aangetroffen. In het vervolg worden de organisatorische maatregelen benoemd, daarnaast worden een aantal technische maatregelen, die worden toegepast toegelicht. Opgemerkt wordt dat de hierna volgende uiteenzetting het karakter heeft van een overzicht en dat voor een goede beoordeling van ICT-controles in relatie tot het Internet (gekoppeld aan de backoffice) vrijwel altijd specialisten in het auditteam dienen te worden opgenomen.

Organisatorische maatregelen: Beveiligingsbeleid

Op een hoog niveau zal de organisatie in een beleid vast moeten leggen welke activiteiten toegestaan zijn en welke organisatorische en technische beveiligingsnormen gehanteerd moeten worden om het gebruik van een Internet verbinding veilig te laten verlopen. Niet alle risico’s die rondom Internet worden gelopen, kunnen worden afgedekt met technische maatregelen. Het is van belang dat zaken die niet met technische maatregelen worden afgedekt worden afgevangen met gebruikersprocedures en systeembeheersingsrichtlijnen.

Het totaal van beleidsmaatregelen en procedures zal derhalve de volgende structuur moeten hebben:

· Algemene richtlijnen en normen met betrekking tot het Internet-gebruik;

· Gebruikersrichtlijnen;

· Normen voor de technische beveiligingsstructuur;

· Beheersingsrichtlijnen. 

Technische maatregelen: Firewall

Een firewall zorgt ervoor dat ongeautoriseerde verbindingen vanaf het Internet niet doorgelaten worden naar het interne netwerk. De firewall is een combinatie van componenten die zodanig zijn ingericht dat het inkomende verkeer en het uitgaande verkeer tussen het Internet en het interne netwerk wordt geblokkeerd dan wel toegelaten. Deze componenten kunnen hardware componenten zoals computers of routers zijn alsook software componenten zoals verschillende software-tools om pakketten te filteren. Het is van belang dat de inrichting van de firewall een juiste afspiegeling is van wat men wel en niet wenst toe te staan op het Internet, conform het beveiligingsbeleid.

Technische maatregelen: Encryptie

Door gebruik te maken van encryptie kan de  vertrouwelijkheid van Internet berichtenverkeer gewaarborgd worden. Het Internet levert geen garantie ten aanzien van de integriteit en vertrouwelijkheid van het berichtenverkeer; encryptie is een methode om het berichtenverkeer te beveiligen.

Technische maatregelen: Werkstation beveiliging

Bij het browsen over het Internet wordt een verbinding tot stand gebracht tussen een werkstation van een gebruiker en een potentieel gevaarlijk netwerk. Hierbij loopt men ook risico’s voor het gebruikte werkstation die ook deels op dat werkstation verholpen moeten worden. Indien een werkstation met een telefoonverbinding met een provider direct met het Internet verbonden wordt is er zelfs helemaal geen netwerktechnische beveiliging tussen het werkstation en het Internet aanwezig. Men is dus helemaal op werkstation beveiligingen aangewezen. Maar zelfs bij een koppeling via een firewall blijven er nog zaken over zoals;

· viruscontrole op het werkstation;

· beperken van bereikbare netwerkomgeving;

· beperking en versleuteling van aanwezige gegevens.

2.3 Elektronisch betalingsverkeer

2.3.1 Inleiding

Vrijwel alle banken in Nederland zijn op de markt gekomen met systemen op het gebied van elektronisch bankieren, vaak ook aangeduid met 'electronic banking'. Deze systemen zijn met name gericht op het MKB. 

De verschillende banken welke met systemen voor elektronisch bankieren op de markt opereren, hebben allemaal hun eigen manier om de technische specificatie alsmede de mogelijkheden en beperkingen te presenteren. Er bestaat een groot verschil in functionaliteit en de beveiligingsmogelijkheden van de door de banken aangeboden software. De technische specificaties en mogelijkheden van systemen wijzigen voortdurend als gevolg van de technische vooruitgang maar ook als gevolg van de actieve marktbenadering van de banken, die vraagt om voortdurende aanpassingen/verbeteringen.

2.3.2 Betalingsprocessen

De procesgang bij elektronisch bankieren is inhoudelijk niet anders dan in de meer traditionele vorm van betalen door middel van bankoverschrijvingsformulieren. Wel bestaan er wijzigingen in de uitvoering. In het volgende gedeelte zullen fasegewijs de verschillen tussen de traditionele vorm en de elektronisch-bankieren-vorm met elkaar vergeleken worden.

a Beheren verplichtingenadministratie
Het beheren van de crediteurenadministratie en het voorbereiden/selecteren van betalingen, geschiedt door één persoon op de afdeling administratie. Het beheren van de verplichtingen ondergaat bij invoering van elektronisch bankieren geen wijzigingen.

b Voorbereiding/selectie van betalingen
Bij de traditionele vorm zal het initiëren van een betalingstransactie handmatig geschieden met behulp van een formulier of lijst. De inhoud van de transactie wordt vastgelegd op een bank-overschrijvingsformulier. Controle op juistheid en volledigheid van de betalingen geschiedt door middel van zelfcontrole of door middel van controle door een derde binnen de organisatie. Beiden kunnen hiervoor paraferen op een lijst of formulier.

Bij elektronisch bankieren wordt de transactie veelal geïnitieerd door middel van een geautomatiseerde signalering en wordt daarna overgenomen in het elektronisch-bankieren-systeem. Ook is het mogelijk dat de gegevens zonder tussenkomst van personen worden ingelezen in het elektronisch-bankieren-systeem door middel van het inlezen van een bestand. Hier geschiedt controle op juistheid en volledigheid van de betalingen eveneens door middel van zelfcontrole en door middel van controle door een derde binnen de organisatie.

c Autorisatie van de voorgestelde betaling (procuratie)
De bevoegdheid tot betalen is bij de kleine onderneming voorbehouden aan een van de directieleden. Traditioneel geschiedt dit door de handtekening. Bij elektronisch bankieren geschiedt dit door de elektronische handtekening. Deze elektronische handtekening kan - onder andere - tot stand komen met behulp van een beveiligingscalculator, die een uniek getal genereert (dit gebeurt aan de hand van een door de bankcomputer gegenereerd getal). Dit getal vormt de basis voor de vaststelling van de authenticiteit van de handeling. In beide gevallen heeft de autorisatie externe werking. Aangezien in de situatie van elektronisch bankieren de handtekening van deze persoon elektronisch wordt gezet door middel van een 'beveiligingscalculator', is het zorgvuldige beheer en het gebruik van dit - door de bank geleverd - apparaatje dan ook van essentieel belang.

Overigens bestaan ook andere elektronische vormen voor het zetten van een elektronische handtekening, zoals het gebruik van een chipkaart in combinatie met een kaartlezer.

d Verzending van de betalingsopdracht
Traditioneel geschiedt verzending via de post en kan vastlegging hiervan geschieden in een postboek. Bij elektronisch bankieren geschiedt verzending door middel van datacommunicatie en zal vastlegging dienen te geschieden door de autoriserende persoon die een betaallijst uitdraait en tekent voor akkoord. Verder is het wenselijk dat deze lijsten een doorlopend nummer krijgen.

e Verwerken dagafschriften
Traditioneel kan verwerking hiervan geschieden door het registreren van de betaling door middel van boeking (betalingen onderweg) of door afboeking van de verplichtingen op basis van ontvangen bankafschriften. Bij elektronisch bankieren kan het bijwerken van de administratie vaak geschieden langs geautomatiseerde weg door het bijwerken van bestanden. Veel boekhoudpakketten beschikken tegenwoordig over deze faciliteit.

De bovenstaande verschillen in de procesgang in overweging nemend, kan de conclusie getrokken worden dat de bewerkingen in functionele zin hetzelfde zijn, maar dat de concrete realisering (vorm) anders is.

2.3.3 Aandachtspunten en risico’s

Zoals aan alle activiteiten van een organisatie zijn er aan elektronisch bankieren ook risico's verbonden. Elke onderneming zal gemotiveerd dienen aan te geven welk samenstel van beheersmaatregelen zij voor het elektronisch bankieren nodig acht. Deze motivering zal bestaan uit de afweging van enerzijds de kosten van beheersmaatregelen en anderzijds de ingeschatte risicovermindering.

Over het algemeen kan de onderneming slechts kiezen tussen bank A of bank B, met alle daaraan gekoppelde voor- en nadelen. Vaak is het zelfs zo dat een onderneming in meer of mindere mate gebonden is aan de 'huisbankier'. Gelukkig is het wel zo dat ook de bank belang heeft bij een betrouwbaar werkend systeem. De bank zal dus zelf zorgdragen voor gebruik van een betrouwbaar netwerk, het opstellen van een goed contract, enzovoort. Wel dient hierbij in ogenschouw te worden genomen dat de bank met deze handelingen vooral ook haar eigen risico's wenst te beperken. Uiteraard kan de onderneming wel aan interne risicovermindering werken. Hiertoe kunnen worden gerekend:

-
benoeming van een speciale beheerder;

-
opleiding van personeel;

-
verzekering;

-
scheiding van functies;

-
het gebruik van invoercontrolelijsten;

-
oogcontrole voor fiattering;

-
sleutel beheer.

Door in de onderneming zowel de procuratiehouder als de crediteurenadministrateur goed op te leiden en hen gezamenlijk tot beheerders van het elektronisch-bankieren-systeem te maken, wordt enerzijds spreiding van kennis gewaarborgd (niet afhankelijk van één persoon) en worden er anderzijds zo min mogelijk andere personen toegelaten tot de applicatie. Het elektronisch-bankieren-systeem zal derhalve vaak slechts op één terminal beschikbaar zijn en op een minder toegankelijke plaats staan. Bovendien kan door de inzet van twee functionarissen de minimale functiescheiding gewaarborgd blijven. Dit geschiedt door de functionaris van de crediteurenadministratie alleen de bevoegdheid te geven om betalingsgegevens in te voeren en slechts de procuratiehouder de bevoegdheid te geven tot autorisatie (door middel van elektronische handtekening).

Om te bepalen of de ingegeven gegevens juist zijn, kan voor de autorisatie gebruik gemaakt worden van invoercontrolelijsten. De verkregen informatie moet dus verplicht worden afgedrukt en door de bevoegde persoon worden gecontroleerd, aan de hand van de brondocumenten.

De te verzenden gegevens dienen ook door menselijke waarneming te worden gecontroleerd, alvorens die verzonden worden. Het is van essentieel belang dat de procuratiehouder zorgvuldig omgaat met zijn 'beveiligingscalculator' en/of 'chipkaart'.

2.4 eCommerce

2.4.1 Inleiding

Een belangrijke ontwikkeling in het bedrijfsleven ten aanzien van de geautomatiseerde gegevensverwerking is de toepassing van Internet en eCommerce. De activiteiten van de accountant dienen aan te sluiten bij deze nieuwe ontwikkelingen. Het doel van een beoordeling van eCommerce wijkt niet wezenlijk af van de beoordeling van andere informatiesystemen. De bedrijfsprocessen zullen in veel gevallen nog grotendeels ongewijzigd zijn; de informatiseringsmiddelen zijn echter drastisch gewijzigd. Waar in de oude vorm van informatisering nagenoeg altijd nog wel sprake was van enige vorm van fysieke vastlegging van transacties (formulieren) kenmerkt eCommerce zich juist door de elektronische vastlegging en het nagenoeg afwezig zijn van papieren bewijsmateriaal. Dit plaatst de accountant voor het nieuwe dilemma dat traditionele controletechnieken nauwelijks meer mogelijk zijn, aangezien er geen papieren vastleggingen meer beschikbaar zijn.

2.4.2 Aandachtspunten en risico’s

In de informatiesystemen ten behoeve van eCommerce zijn geprogrammeerde controles noodzakelijk voor de accountant om een beoordeling te kunnen geven over de bedrijfsprocessen, die door informatiesystemen worden ondersteund. Essentieel bij de inrichting van eCommerceprocessen is dus dat in de techniek voldoende waarborgen worden getroffen om vastleggingen te maken van kritieke data. Hiermee wordt een audit trail verkregen over het procesverloop. Uiteraard is hierbij van belang dat deze logbestanden voldoende zijn beveiligd tegen manipulatie en dat de aansluiting tussen de verschillende processtappen daadwerkelijk wordt gevolgd. In ondernemingen, die eCommerce toepassen, is informatietechnologie het primaire bedrijfsproces geworden in tegenstelling tot een secundair ondersteunend proces.

De meeste accountantskantoren hebben de afgelopen jaren hun auditaanpak herzien. Een term die in deze fase naar voren is gekomen is ‘continuous auditing’ of ‘on-line analytical processing’ of vergelijkbare termen. De kantoren realiseren zich dat er maatregelen moeten worden genomen om de betrouwbaarheid van het bewijsmateriaal voor de controle te waarborgen. Met name de technieken rond het Internet die gebaseerd zijn op Unix-technologie en PC-technologie maken de afscherming van gegevens nog lastiger dan voorheen in mainframe-omgevingen. Waar de waarborgen in de organisatie van de cliënt (de traditionele general controls) tekortschieten, zal de accountant moeten zorgen dat de onderneming een separate vastlegging hanteert.

Op zich zijn deze ontwikkelingen nog redelijk nieuw. De eerste gedachtevorming vindt plaats. Het voert daarom te ver in het kader van dit hoofdstuk hier al in detail bij stil te staan. Wel is duidelijk dat de accountantscontrole voor een nieuwe uitdaging staat ten aanzien van eCommerce en Internet.

2.5 Outsourcing

2.5.1 Inleiding

Outsourcing kwam volop in de belangstelling aan het einde van de jaren tachtig doordat een aantal bedrijven de volledige informatiesystemen hadden uitbesteed aan verschillende outsourcingpartners. Outsourcing wordt gedefinieerd als de overgang van informatiesysteem -middelen, -mensen en/of –activiteiten naar een leverancier, waarna de leverancier de dienstverlening voortzet. In eerste instantie leefde de gedachte dat outsourcing een einde betekende aan alle problemen met informatiesystemen. Na enige tijd volgden de eerste berichten over de negatieve kanten van outsourcing. Leveranciers hadden langetermijncontracten afgesloten met klanten, die daardoor voor hun informatiesystemen volledig afhankelijk werden van deze leverancier. De meningen over outsourcing zijn de afgelopen jaren gematigder geworden. Er wordt onderkend dat er negatieve gevolgen aan vast kunnen zitten, maar er is ook aandacht voor de voordelen die het outsourcen van de informatiesystemen een bedrijf kan bieden. Voorts zijn in de afgelopen jaren binnen het MKB vormen van outsourcing veelvuldig toegepast.

2.5.2 Aandachtpunten en risico’s

Outsourcing is te allen tijde slechts een middel om een bepaald doel te bereiken, outsourcing kan nooit een doel op zich zijn. Het werkelijke doel zal altijd te maken hebben met de voordelen die outsourcing biedt, zoals de mogelijkheid tot focus op de kerncompetenties en toegang tot topklasse kennis en vaardigheden op het gebied van informatiesystemen. Daarom is het van groot belang altijd de doelstelling in de gaten te blijven houden. Tevens moet men ervoor blijven waken dat er geen situatie ontstaat die botst met de bedrijfscultuur. Maar wordt hier verstandig mee omgegaan, dan is het één van meerdere bruikbare alternatieven voor de bedrijfsvoering ten aanzien van informatiesystemen.

Een zeer belangrijk aandachtspunt bij outsourcing is de wijze waarop afspraken met de leverancier zijn vastgelegd in contracten of Service Level Agreements (SLA’s). Vaak worden contracten en SLA’s eenzijdig door de outsourcingpartner opgesteld en heeft het bedrijf te weinig invloed op de inhoud van de contracten. Daarnaast kan de controle achteraf op het behalen van afgesproken dienstenniveau’s problemen opleveren. De mogelijke sancties bij het niet nakomen van afspraken zijn meestal niet duidelijk vastgelegd of worden niet opgelegd.

Daarnaast is Third Party Mandating (TPM) een belangrijk aspect bij outsourcing. TPM houdt in dat gebruik wordt gemaakt van de beoordeling door een andere accountant van de outsourcingpartner. Het is vaak namelijk niet mogelijk voor de accountant om zelf een controle uit te voeren bij de outsourcingpartner.

Outsourcing is een ingrijpende verandering. Niet alleen op technisch gebied maar ook ten aanzien van de sociale, juridische en bedrijfseconomische aspecten. Besluitvorming hierover dient zeer zorgvuldig plaats te vinden. In de praktijk blijkt dat vaak al met de dienstverlening wordt begonnen voordat contract en SLA helemaal rond zijn. Door misverstanden en onjuiste verwachtingspatronen kan de relatie tussen klant en leverancier al in een vroeg stadium een deuk oplopen.

Een beoordeling van outsourcing binnen het MKB kan door middel van een aantal controles plaatsvinden:

· constateren dat eenduidige afspraken zijn vastgelegd in contracten met de outsourcingpartner;

· beoordeling in hoeverre afgesproken dienstenniveau’s worden behaald aan de hand van periodieke rapportages van de outsourcingpartner.

Deze werkzaamheden zullen zich toespitsen op de aspecten betrouwbaarheid en continuïteit van de geautomatiseerde gegevensverwerking.
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Figuur 3: Stelsel van interne controlemaatregelen
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