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Bijlage 3
vragenlijst Risico’s en maatregelen

Toelichting

Met behulp van deze vragenlijst kan tot een oordeel worden gekomen over:

(1)
de general controls, waarbij onderscheid wordt gemaakt tussen management en organisatie, operationeel beheer en contingency (zie voor de achtergronden paragraaf 4.5);

(2)
de controles in applicaties, waarbij onderscheid wordt gemaakt tussen applicaties ter ondersteuning van het financieel proces, inkoopproces, verkoopproces, personeelsvoorziening-  en verzorgingsproces en productie- en projectmanagementproces (zie voor de achtergronden paragraaf 4.6).

Voor elk van de genoemde onderdelen zijn zowel risico’s/vragen als normatieve maatregelen gedefinieerd:

(1)
De risico’s/vragen zijn cursief gedrukt. Gekozen is om het risico in de vorm van een vraag weer te geven omdat in de praktijk gebleken is dat dat het meeste aanspreekt. De eerste vraag is bijvoorbeeld: ‘In welke mate heeft het management een duidelijke beleidsrichting bepaald ten aanzien van informatievoorziening en automatisering?’ Indien blijkt zou blijken dat de beleidsrichting in onvoldoende mate aanwezig is, dan is het risico aanwezig dat de informatievoorziening en automatisering op strategisch niveau niet goed wordt aangestuurd.

(2)
Per risico/vraag zijn de meest gangbare maatregelen van interne controle genoemd. Bij elke maatregel is aangegeven of het een preventieve of repressieve maatregel is en welke bijdrage de maatregel levert aan het verminderen van het risico (hoe meer bolletjes, hoe hoger de bijdrage.

In de kolommen ‘bestaan’ en ‘werking’ kan worden aangegeven of de maatregel bestaat danwel werkt (vul in: +) of dat dit niet het geval is (vul in: -). In het geval een (-) wordt ingevuld, kan het advies worden gegeven om de maatregel alsnog te treffen. Indien dit laatste het geval is, kan in de kolom ‘advies’ een kruisjes (x) zetten. Op een later moment, bijvoorbeeld op het moment dat de managementletter wordt geschreven of het adviesrapport wordt voorbereid, kunnen de kruisjes nader worden uitgewerkt.

Na het onderzoek gericht op bestaan en werking van de maatregelen, kan worden vastgesteld of het risico in voldoende mate is afgedekt. Of dit het geval is, is een kwestie van professional judgement. Gestreeft moet worden naar een goede balans tussen preventieve en repressieve maatregelen. Maatregelen hebben een grotere effectiviteit naarmate zij voorzien zijn van meer bolletjes.

De onderwerpen die aan het begin van deze toelichting zijn genoemd omvatten vaak meerdere risico’s. Voor elk onderwerp dient te worden aangegeven of de overall conclusie onvoldoende, matig of voldoende is (omcircel wat van toepassing is). Deze scores kunnen worden samengevat in bijlage 4.

	General Controls

Risico/Vraag 

Normatieve maatregelen 
	P /  R*
	Bijdrage
	Bestaan
	Werking
	Advies

	Management en organisatie
	
	
	
	
	

	In welke mate heeft het management een duidelijke beleidsrichting bepaald ten aanzien van informatievoorziening en automatisering?
	
	
	
	
	

	De directie accordeert de strategische keuze ten aanzien van de informatievoorziening en automatisering.
	P
	(((
	
	
	

	Een informatie- en automatiseringsbeleid is vastgelegd.
	P
	(((
	
	
	

	Een beveiligingsbeleid is vastgelegd.
	P
	(((
	
	
	

	De directie wordt periodiek op de hoogte gesteld omtrent de naleving van het informatie- en automatiseringsbeleid.
	R
	((
	
	
	

	De directie wordt periodiek op de hoogte gesteld omtrent de naleving van het beveiligingsbeleid.
	R
	((
	
	
	

	Een review van de beveiligingsstructuur vindt regelmatig plaats.
	R
	(
	
	
	

	
	
	
	
	
	

	In welke mate zijn de taken en verantwoordelijkheden ten aanzien van het beheer van de informatiesystemen duidelijk en vastgelegd?
	
	
	
	
	

	De taken met betrekking tot het beheer van hardware en software zijn gedefinieerd binnen de organisatie.
	P
	(((
	
	
	

	De taken, verantwoordelijkheden en bevoegdheden van de functionarissen van de automatiseringsafdeling zijn vastgelegd.
	P
	(((
	
	
	

	De kennis en het vertrouwen bij gevoelige applicaties is niet gebaseerd op één enkel persoon.
	P
	((
	
	
	

	Richtlijnen zijn gedefinieerd ten aanzien van de aanschaf en vervanging van hard- en software.
	P
	((
	
	
	

	De taken, verantwoordelijkheden en bevoegdheden van de functionarissen van de automatiseringsafdeling zijn in voldoende mate bekend bij betrokkenen en belanghebbenden.
	P
	(
	
	
	

	
	
	
	
	
	

	In welke mate zijn beveiligingsprocedures gedefinieerd?
	
	
	
	
	

	De beveiligingsprocedures die tijdens en buiten kantoortijden gelden zijn vastgelegd.
	P
	(((
	
	
	

	Een procedure is vastgelegd welke dient te worden gevolgd bij geconstateerde inbreuken op de beveiliging.
	P
	(((
	
	
	

	Er is bepaald welke gegevensdragers op een veilige wijze moeten worden afgevoerd (invoerdocumenten, papier, afdrukken, printerlinten, magneetbanden, diskettes, listings, testgegevens, documentatie).
	P
	((
	
	
	

	
	
	
	
	
	

	Oordeel over management en organisatie
	voldoende   matig   onvoldoende

	
	
	
	
	
	

	Operationeel beheer
	
	
	
	
	

	In welke mate vinden operationele werkzaamheden gestructureerd en op regelmatige momenten plaats
	
	
	
	
	

	Procedures ten aanzien van de operationele werkzaamheden zijn opgesteld.
	P
	(((
	
	
	

	Er is controle op de uitgevoerde werkzaamheden voor operationeel beheer (inclusief een terugkoppeling naar de eindgebruiker).
	R
	((
	
	
	

	De logging van de uitgevoerde werkzaamheden is volledig en kan niet door de operators worden beïnvloed.
	P
	(((
	
	
	

	De beheerprocedures zijn in geautomatiseerde vorm beschikbaar.
	P
	((
	
	
	

	In de dagelijkse afsluitprocedure zijn waarborgen aanwezig m.b.t. het aanmaken van back-ups.
	P
	((
	
	
	

	De actuele operationele data is beschikbaar, door gebruikmaking van externe disksystemen en disk mirroring.
	P
	(
	
	
	

	
	
	
	
	
	

	In welke mate zijn maatregelen getroffen dat ongeautoriseerde toegang tot programma’s en gegevensbestanden wordt voorkomen en opgemerkt?
	
	
	
	
	

	Betrokkenheid van het Management in het bepalen van het gewenste niveau van beveiliging voor de organisatie.
	P
	(((
	
	
	

	Aanwezigheid van een onafhankelijke functionaris belast met informatiebeveiliging.
	P
	((
	
	
	

	Management goedkeuring en commitment van informatiebeveiligingsbeleid en –procedures.
	P
	(((
	
	
	

	Informatiebeveiligingsbeleid en -procedures zijn kenbaar gemaakt aan alle werknemers.
	P
	(((
	
	
	

	Gebruikers hebben overeenkomsten ondertekend waarin zij verklaren zich bekend te zijn met de informatiebeveiligingsbeleid en –procedures.
	P
	((
	
	
	

	Toegangsbeveiligingssoftware is geïmplementeerd en wordt onderhouden.
	P
	(((
	
	
	

	De toegang van gebruikers tot informatiesystemen en gegevensbestanden is toereikend beveiligd en vastgelegd.
	P
	(((
	
	
	

	Overtreding van beveilingsmaatregelen wordt gelogged. De logging wordt gereviewed om tijdig effectieve maatregelen te nemen.
	R
	((
	
	
	

	Fysieke toegangsbeveiliging tot servers en centrale verwerkingseenheden.
	P
	(((
	
	
	

	Vastleggen en classificeren van problemen op het vlak van informatiebeveiliging zodat trends en patronen zichtbaar worden.
	R
	(
	
	
	

	
	
	
	
	
	

	In welke mate brengt de implementatie van wijzigingen de beveiliging en beschikbaarheid van de informatiesystemen in gevaar?
	
	
	
	
	

	Wijzigingen aan een applicatie worden nauwlettend beheerd.
	R
	(((
	
	
	

	Wijzigingen worden geregistreerd in een wijzigingsregister.
	R
	(((
	
	
	

	Eindgebruikers zijn in voldoende mate betrokken bij de ontwikkeling/aanpassing van nieuwe informatie-systemen.
	P
	(((
	
	
	

	Wijzigingen worden getest en formeel geaccepteerd voordat ze in productie worden genomen.
	P
	(((
	
	
	

	Ontwikkelaars mogen geen programmatuur installeren in de productieomgeving.
	P
	(((
	
	
	

	De eindgebruiker dient geen programmatuur te kunnen installeren.
	P
	(((
	
	
	

	Een formele procedure is aanwezig voor het doorvoeren van wijzigingen van hardware, software, datacommunicatie en procedures.
	P
	((
	
	
	

	Functiescheiding is aanwezig tussen initiëren, programmeren/testen, implementeren en goedkeuren van de wijzigingen.
	P
	((
	
	
	

	In procedures is vastgelegd welke bevoegdheid benodigd is voor het indienen van een wijzigingsverzoek.
	P
	((
	
	
	

	Procedures en voorschriften zijn vastgelegd voor de wijze waarop noodwijzigingen moeten worden uitgevoerd.
	P
	((
	
	
	

	Wijzigingen worden geïmplementeerd volgens een planning.
	P
	((
	
	
	

	Toereikende en geformaliseerde procedures voor het testen en accepteren van wijzigingen zijn opgesteld.
	P
	((
	
	
	

	Wijzigingen worden geïnitieerd en gecontroleerd door eindgebruikers.
	R
	((
	
	
	

	Bij de ingebruikname van een nieuwe programmatuurversie wordt de oude versie veilig gesteld en uit de productie-omgeving verwijderd.
	P
	((
	
	
	

	Bij aanschaf wordt nagegaan of de wijziging gecertificeerd dient te worden.
	R
	(
	
	
	

	Een wijzigingsprocedure voor de handleidingen en documentatie voor eindgebruikers is aanwezig.
	P
	((
	
	
	

	Er wordt regelmatig een controle uitgevoerd of alle wijzigingen in het wijzigingsregister zijn bijgewerkt.
	R
	((
	
	
	

	Er zijn procedures om het toevoegen van ongeautoriseerde programmacodes te voorkomen.
	P
	((
	
	
	

	Een wijzigingscommissie is ingericht die alle wijzigingsverzoeken beoordeeld op technische en organisatorische implicaties.
	R
	(
	
	
	

	De door de wijzigingcommissie uitgevoerde beoordelingen worden geregistreerd.
	R
	(
	
	
	

	Er zijn richtlijnen voor de op te leveren documentatie bij wijzigingen.
	P
	(
	
	
	

	
	
	
	
	
	

	Op welke wijze is onderhoud aan de informatiesystemen geregeld teneinde de beschikbaarheid en beveiliging van de informatiesystemen te garanderen?
	
	
	
	
	

	Het onderhoudswerk aan programmatuur wordt geregistreerd.
	R
	(((
	
	
	

	Het onderhoud van het systeem wordt zodanig gepland dat de beschikbaarheid niet negatief wordt beïnvloed.
	P
	((
	
	
	

	
	
	
	
	
	

	Zijn er voorzorgsmaatregelen genomen om het invoeren van kwaadaardige software te voorkomen en ontdekken?
	
	
	
	
	

	Anti-virus programmatuur is geïnstalleerd op alle systemen.
	P
	(((
	
	
	

	Procedures zijn opgesteld voor hoe te handelen na het constateren van virussen.
	P
	((
	
	
	

	
	
	
	
	
	

	Op welke wijze is de opslag en het transport van kritische gegevens beveiligd?
	
	
	
	
	

	Externe verbindingen met bijvoorbeeld het Internet zijn beveiligd met daarvoor specifieke software.
	P
	(((
	
	
	

	Voor de datastroom in het netwerk wordt gebruik gemaakt van encryptie.
	P
	((
	
	
	

	Bij het opslaan van gegevens wordt gebruikt gemaakt van encryptie.


	P
	(
	
	
	

	Oordeel over operationeel beheer
	voldoende   matig   onvoldoende

	
	
	
	
	
	

	Contingency
	
	
	
	
	

	In welke mate zijn (routine)procedures opgesteld voor het ten uitvoer brengen van een back-up strategie, het maken van reservekopieën van gegevens en een tijdig herstel ervan?
	
	
	
	
	

	Elke maand wordt een full back-up gemaakt; dagelijks incremental back-ups.
	P
	(((
	
	
	

	Het is te allen tijde mogelijk om het verlies van gegevens te herstellen vanaf de laatste back-up.
	P
	(((
	
	
	

	Er wordt meer dan één generatie van een back-up bewaard.
	P
	(((
	
	
	

	Media met back-up gegevens worden opgeslagen in een brandvrije kluis.
	P
	(((
	
	
	

	Dagelijks worden full back-ups gemaakt over een netwerk.
	P
	((
	
	
	

	De herstel procedures worden regelmatig getest.
	P
	((
	
	
	

	Kopieën van standaard documentatie wordt bewaard op gescheiden locatie.
	P
	((
	
	
	

	Het bestaan, status en locatie van documentatie is geregistreerd. 
	P
	((
	
	
	

	Dagelijks worden full back-ups gemaakt naar een systeem op een andere locatie.
	P
	(
	
	
	

	Bedrijfskritische gegevens en back-ups worden in brandvrije kluis op een andere locatie (off-site storage) opgeslagen.
	P
	(
	
	
	

	Een geautomatiseerd documentbeheersysteem is ingevoerd.
	P
	(
	
	
	

	De oorspronkelijke installatieversie van bronprogramma’s is als reservekopie bewaard.
	P
	(
	
	
	

	
	
	
	
	
	

	In welke mate is apparatuur (voldoende) fysiek beveiligd tegen bedreigingen van de veiligheid en gevaren van buitenaf?
	
	
	
	
	

	Kritische systemen zijn geplaatst in aparte en afsluitbare ruimten.
	P
	(((
	
	
	

	De computerruimten en technische ruimten zijn voorzien van een inbraaksysteem.
	P
	((
	
	
	

	De ruimtes zijn voorzien van rookdetectiesystemen en brandblusapparatuur.
	P
	(((
	
	
	

	Er is een noodstroomvoorziening aanwezig.
	P
	(((
	
	
	

	Een elektronisch toegangscontrole en registratiesysteem is aangebracht op de computerruimten en technische ruimten.
	P
	((
	
	
	

	Er zijn adequate voorzieningen aangebracht tegen wateroverlast.
	P
	((
	
	
	

	Een klimaat beheersingsinstallatie is geïnstalleerd in de ruimten.
	P
	(((
	
	
	

	Een alarmeringsplan is opgesteld en regelmatig worden brandoefeningen uitgevoerd.
	P
	((
	
	
	

	Een brandmeldinstallatie is geïnstalleerd met een controlepaneel.
	P
	((
	
	
	

	Een noodstroomgenerator is ingericht om langere stroomonderbrekingen te kunnen opvangen.
	P
	((
	
	
	

	Braakbestendige opslagfaciliteiten zijn ingericht voor het opbergen van gegevensdragers.
	P
	((
	
	
	

	Er is fysieke scheiding aangebracht tussen productie en back-up omgevingen.
	P
	((
	
	
	

	Een automatische blusinstallatie is op drie niveaus geïnstalleerd: in de (kritische) ruimte, onder de verhoogde vloer en onder het verlaagd plafond.
	P
	(
	
	
	

	Een fout tolerante (dubbel systeem) klimaat beheersingsinstallatie is geïnstalleerd.
	P
	(
	
	
	

	Het inbraaksysteem is voorzien van een noodstroomvoorziening.
	P
	(
	
	
	

	
	
	
	
	
	

	Er is een combinatie van preventieve en herstelmaatregelen geïmplementeerd om de verstoring als gevolg van calamiteiten tot een aanvaardbaar niveau te beperken.
	
	
	
	
	

	Een calamiteiten en uitwijkprocedure is beschreven.
	P
	(((
	
	
	

	De verantwoordelijkheden in het geval van een calamiteit zijn vastgelegd.
	P
	(((
	
	
	

	Een vervangende computer is beschikbaar in ‘eigen voorraad’.
	P
	(((
	
	
	

	Het calamiteiten- en uitwijkplan wordt regelmatig getest.
	P
	((
	
	
	

	Een uitwijkcontract is afgesloten op basis van ‘empty shell’.
	P
	((
	
	
	

	Naast uitwijk bestaat ook de mogelijkheid van ‘inwijk’.
	P
	((
	
	
	

	Indien nodig dient er een raamcontract met een gespecialiseerde herstelfirma te zijn van computermedia.
	P
	((
	
	
	

	Met de leverancier zijn afspraken gemaakt over directe beschikbaarheid van personeel om het reserve-systeem te installeren en configureren.
	P
	((
	
	
	

	Onderhoudscontract zijn afgesloten waarbij leverancier 24 uur stand-by is.
	P
	(
	
	
	

	Een uitwijkcontract is afgesloten op basis van beschikbaarheid van een ‘geconfigureerd systeem’.


	P
	(
	
	
	

	Oordeel over contingency
	voldoende   matig   onvoldoende

	
	
	
	
	
	


	Application Controls

Financieel proces
Vraag/Risico 

Normatieve maatregelen
	P / R*
	Bijdrage
	Bestaan
	Werking
	Advies

	Functiescheiding/Logische toegangsbeveiliging
	
	
	
	
	

	Welke maatregelen zijn getroffen teneinde het risico te beperken dat ongeautoriseerde gebruikers vaste gegevens kunnen invoeren?
	
	
	
	
	

	De criteria op basis waarvan gebruikers binnen de financiële applicatie rechten krijgen toegekend zijn formeel vastgelegd.
	P
	(((
	
	
	

	Rechten worden toegekend volgens het “need to know” principe en de onderkende functiescheidingen binnen de organisatie.
	P
	(((
	
	
	

	Toegang tot de financiële applicatie vindt plaats op basis van een schriftelijke aanvraag, geaccordeerd door het afdelingshoofd.
	P
	((
	
	
	

	Binnen de financiële applicatie wordt gewerkt met gebruikersgroepen waarbinnen diverse rechten zijn gedefinieerd.
	P
	((
	
	
	

	Er is controle op de identiteit van de gebruiker voordat toegang wordt verleend in de financiële applicatie door middel van een gebruikersnaam en een wachtwoord.
	P
	((
	
	
	

	Het aantal toegestane aanlogpogingen is beperkt. Na het overschrijden van dit maximum wordt het gebruikersprofiel geblokkeerd.
	P
	((
	
	
	

	Wijzigingen in de beveiligingsstructuur komen tot uiting op was/wordt overzichten.
	R
	((
	
	
	

	Overtredingen (of pogingen tot overtredingen) van de gedefinieerde beveiligingen worden geregistreerd. Periodiek worden deze beoordeeld en indien noodzakelijk acties ondernomen.
	R
	((
	
	
	

	Indien een medewerker uit dienst treedt of een andere functie binnen de organisatie aanvaardt, wordt zijn gebruikersnaam en wachtwoord geblokkeerd en vervolgens verwijderd. 
	P
	(((
	
	
	

	Er wordt periodiek een verslag met wijzigingen in de rechten van gebruikers uitgedraaid en gecontroleerd.
	R
	((
	
	
	

	Gebruikers worden gedwongen hun wachtwoord periodiek te wijzigen.
	P
	((
	
	
	

	De financiële applicatie geeft inzicht in welke gebruikers binnen het systeem bekend zijn en welke bevoegdheden zij hebben via het beeldscherm en overzichten.
	P
	(((
	
	
	

	Teamleiders controleren periodiek of hun medewerkers niet meer bevoegdheden hebben dan waar zij op basis van hun functie recht op hebben.
	R
	(
	
	
	

	
	
	
	
	
	

	Kunnen periode-afsluitingen alleen door bevoegden worden uitgevoerd?
	
	
	
	
	

	Alleen personen die de vereiste autorisaties bezitten binnen de financiële applicatie, kunnen een periode afsluiting uitvoeren.
	P
	(((
	
	
	

	
	
	
	
	
	

	Oordeel over Functiescheiding/Logische toegangsbeveiliging
	voldoende   matig   onvoldoende

	
	
	
	
	
	

	Verbandscontroles
	
	
	
	
	

	Welke maatregelen zijn getroffen teneinde het risico te beperken dat de vaste gegevens niet juist en volledig worden ingevoerd?
	
	
	
	
	

	Tijdens invoer vinden verschillende on-line veldcontroles plaats.
	P
	(((
	
	
	

	Aan de hand van de invoerschermen is visuele controle mogelijk op de invoer. Fouten en opmerkingen worden op het scherm zichtbaar gemaakt.
	R
	(((
	
	
	

	Bij elke rekening is aangegeven of het een debet of credit rekening betreft en of het een balans- of een resultatenrekening is.
	P
	(((
	
	
	

	Nederlandse bankrekeningnummers worden met behulp van de 11-proef gecontroleerd.
	P
	((
	
	
	

	Invoer en autorisatie van stamgegevens is gescheiden. 
	P
	(((
	
	
	

	De organisatie stelt vast dat alle aanvragen tijdig worden verwerkt.
	R
	((
	
	
	

	Mutaties in vaste gegevens kunnen op overzichten worden afgedrukt.
	R
	((
	
	
	

	Wijzigingen in de vaste gegevens worden op was/wordt-overzichten afgedrukt. Het was/wordt-overzicht bevat minimaal voor iedere mutatie de volgende informatie:

· het doorlopend nummer van de mutatie;

· de datum en het tijdstip van de mutatie;

· de persoon die de mutatie heeft ingevoerd;

· de aard van de mutatie (toevoeging, wijziging of verwijdering);

· de oude en nieuwe waarde van het gegeven.
	R
	((
	
	
	

	
	
	
	
	
	

	Op welke wijze is de integriteit van de stamgegevens verzekerd?
	
	
	
	
	

	Stamgegevens mogen niet meerdere malen voorkomen.
	P
	(((
	
	
	

	Grootboekrekeningen waarop de laatste vier jaar is geboekt, kunnen niet worden verwijderd.
	P
	((
	
	
	

	Geprogrammeerde controles op foutieve invoer voorkomt vervuiling van bestanden.
	P
	(((
	
	
	

	De database wordt regelmatig geschoond.
	R
	((
	
	
	

	
	
	
	
	
	

	Welke maatregelen zijn getroffen teneinde te verzekeren dat handmatige boekingen juist en volledig  ingevoerd en verwerkt worden?
	
	
	
	
	

	De financiële applicatie voert gedurende de invoer en voorafgaand aan de verwerking de volgende on-line veldcontroles uit:
	
	
	
	
	

	· bestaanbaarheidscontrole op de relatie tussen grootboekrekening en kostenplaats;
	P
	(((
	
	
	

	· controle op ontbrekende gegevens (alle verplichte velden moeten worden gevuld);
	P
	(((
	
	
	

	· formaatcontrole (bijvoorbeeld geen alfa-numerieke karakters in numerieke velden);
	P
	((
	
	
	

	· datum-/periodecontrole (niet mogelijk om te boeken in reeds afgesloten periode);
	P
	((
	
	
	

	· evenwichtscontrole (debet- en creditbedragen moeten in evenwicht zijn).
	P
	(((
	
	
	

	Geprogrammeerde controles kunnen niet worden omzeild.
	P
	(((
	
	
	

	Invoer vindt alleen plaats op basis van een geautoriseerd document.
	P
	((
	
	
	

	Invoerdocumenten worden tijdig aangeleverd.
	P
	((
	
	
	

	Invoerdocumenten zijn voorzien van een blokstempel.
	P
	((
	
	
	

	Invoerdocumenten zijn voor invoer gecodeerd.
	P
	((
	
	
	

	Controle fiattering vindt plaats op basis van een actuele parafenlijst.
	R
	((
	
	
	

	Invoer en autorisatie van gegevens is gescheiden.
	P
	((
	
	
	

	Na invoer vind controle met het register plaats.
	R
	(
	
	
	

	Onjuiste boekingen worden in een apart bestand geplaatst. Deze boekingen worden dagelijks beoordeeld en eventueel gecorrigeerd en opnieuw ingevoerd door Financiële Administratie.
	R
	((
	
	
	

	Er is een toereikende audit trail waarmee vanuit de boeking in de financiële applicatie de relatie naar de brondocumenten kan worden gelegd.
	R
	(((
	
	
	

	Alle invoerverslagen zijn voorzien van:
	
	
	
	
	

	· de desbetreffende grootboekrekeningen;
	P
	(((
	
	
	

	· de debet- en creditbedragen;
	P
	(((
	
	
	

	· de overige gegevens die van belang zijn voor de audit trail, zoals boekstuknummer.
	P
	(((
	
	
	

	Het is mogelijk grootboekrekeningen te blokkeren voor onbevoegden.
	P
	((
	
	
	

	Er vindt controle plaats op dubbele invoer.
	R
	((
	
	
	

	Het systeem herkent reeds eerder ingevoerde document gegevens.
	R
	((
	
	
	

	
	
	
	
	
	

	Op welke wijze is gewaarborgd dat boekingen via  interface(s) naar de subadministraties juist en volledig ingevoerd en verwerkt worden ?
	
	
	
	
	

	Het verwerkingsverslag van de financiële applicatie wordt gecontroleerd met behulp van de daglijst van de subadministraties.
	R
	(((
	
	
	

	De financiële applicatie voert dezelfde on-line controles uit als eerder beschreven bij de handmatige invoer.
	P
	(((
	
	
	

	Onjuiste boekingen worden door de financiële applicatie in een apart bestand geplaatst. Deze boekingen worden dagelijks beoordeeld en eventueel gecorrigeerd en opnieuw ingevoerd door Financiële Administratie.
	R
	((
	
	
	

	Alleen bevoegde personen kunnen de geautomatiseerde invoer opstarten.
	P
	(((
	
	
	

	Er is een toereikende audit trail waarmee vanuit de boeking in de financiële applicatie de relatie naar de detailgegevens in de subadministraties kan worden gelegd.
	R
	(((
	
	
	

	Er is controle op dubbele invoer van de geautomatiseerde invoer door middel van dag- en batch controle.
	R
	((
	
	
	

	
	
	
	
	
	

	Welke maatregelen zijn getroffen teneinde de juistheid en autorisatie van ontvangsten en betalingen te waarborgen?
	
	
	
	
	

	Er is functiescheiding tussen registratie en uitbetaling.
	P
	(((
	
	
	

	Betalingen worden aan de hand van betaaladvieslijsten bepaald.
	P
	(((
	
	
	

	De betaallijst wordt aan de hand van controlegetallen met de betaaltape gecontroleerd. 
	R
	(((
	
	
	

	Er vindt onafhankelijke controle plaats op de juistheid van de uitbetalingen.
	R
	(((
	
	
	

	Er vindt onafhankelijke controle plaats op de volledigheid van de ontvangsten.
	R
	(((
	
	
	

	
	
	
	
	
	

	Welke maatregelen zijn getroffen ter waarborging van juiste en volledige periode-afsluitingen?
	
	
	
	
	

	Een periode wordt pas afgesloten nadat de volgende activiteiten zijn afgerond:
	
	
	
	
	

	· de bank mutaties zijn geboekt;
	P
	(((
	
	
	

	· het bestand met onjuiste boekingen is geschoond;
	P
	(((
	
	
	

	· alle handmatige mutaties zijn geboekt.
	P
	(((
	
	
	

	Er kan niet worden geboekt in reeds afgesloten perioden.
	P
	(((
	
	
	

	Alle grootboekrekeningen zijn betrokken bij een periode afsluiting.
	R
	(((
	
	
	

	Reeds afgesloten perioden worden niet weer opengesteld.
	P
	(((
	
	
	

	
	
	
	
	
	

	Oordeel over verbandscontroles
	voldoende   matig   onvoldoende

	
	
	
	
	
	

	Monitoring
	
	
	
	
	

	Op welke wijze wordt de juistheid en volledigheid van rapportages gewaarborgd?
	
	
	
	
	

	Er is een toereikende audit trail inzake de financiële rapporten zodat in de financiële applicatie kan worden teruggegaan naar de gegevens op basis waarvan een rapport is samengesteld. 
	R
	(((
	
	
	

	Rapporten zijn beveiligd tegen ongeautoriseerde mutaties.
	P
	(((
	
	
	

	Alle uitvoerverslagen zijn voorzien van een identificatie van het rapport (naamgeving, datering, doorlopend genummerd).
	P
	((
	
	
	

	Uitvoerverslagen bevatten naast voldoende detailgegevens ook totaaltellingen.
	P
	(((
	
	
	

	Het is op elk willekeurig moment mogelijk om een saldibalans uit te draaien met alle gewenste subtotaalniveau’s.
	P
	((
	
	
	

	Het is op elk willekeurig moment mogelijk om de actuele stand van een grootboekrekening uit te draaien.


	P
	((
	
	
	

	Oordeel over monitoring
	voldoende   matig   onvoldoende

	
	
	
	
	
	


	Application Controls

Inkoopproces

Vraag/Risico 

Normatieve maatregelen
	P / R*
	Bijdrage
	Bestaan
	Werking
	Advies

	Verbandscontroles
	
	
	
	
	

	Welke maatregelen zijn getroffen teneinde te waarborgen dat alle inkopen juist en volledig ingevoerd en verwerkt worden?
	
	
	
	
	

	De inkoopapplicatie voert gedurende de invoer en voorafgaand aan de verwerking de volgende on-line veldcontroles uit:
	
	
	
	
	

	· controle op ontbrekende gegevens (alle verplichte velden moeten worden gevuld);
	P
	(((
	
	
	

	· formaatcontrole (bijvoorbeeld geen alfa-numerieke karakters in numerieke velden);
	P
	(((
	
	
	

	· datum-/periodecontrole (niet mogelijk om te boeken in reeds afgesloten periode).
	P
	(((
	
	
	

	Geprogrammeerde controles kunnen niet worden omzeild.
	P
	(((
	
	
	

	Invoer vindt alleen plaats op basis van een geautoriseerd document.
	P
	((
	
	
	

	Alle inkopen worden in de inkoopadministratie geregistreerd.
	R
	((
	
	
	

	Er vindt controle plaats op dubbele invoer.
	R
	((
	
	
	

	
	
	
	
	
	

	Welke maatregelen beperken het risico dat niet alle ontvangsten van goederen juist en volledig ingevoerd en verwerkt worden?
	
	
	
	
	

	Ontvangen goederen worden doorlopend geregistreerd.
	R
	(((
	
	
	

	Alle ontvangen goederen zijn door de verantwoordelijke afdeling verantwoord.
	R
	(((
	
	
	

	Alle geweigerde goederen worden geregistreerd, en geanalyseerd.
	R
	((
	
	
	

	Er vindt (automatische) matching plaats tussen order, ontvangst en inkoopfactuur, inclusief verslaglijsten.
	R
	(((
	
	
	

	
	
	
	
	
	

	Welke maatregelen beperken het risico dat niet alle facturen juist en volledig  verwerkt worden?
	
	
	
	
	

	Er vindt aansluiting plaats tussen een telling van de ontvangen facturen en  de ingevoerde facturen.
	R
	(((
	
	
	

	Facturen die niet akkoord zijn bevonden worden geregistreerd en afwerking vindt door een daartoe bevoegd persoon plaats.
	R
	(((
	
	
	

	Er vindt controle plaats op dubbele invoer.
	R
	((
	
	
	

	Er vindt een controle plaats om onjuiste eenheidsprijzen op de inkoopfacturen te signaleren.
	R
	((
	
	
	

	Er vindt (automatische) matching plaats tussen order, ontvangst en inkoopfactuur, inclusief verslaglijsten.
	R
	(((
	
	
	

	
	
	
	
	
	

	Welke maatregelen beperken het risico dat niet alle  bedragen en (evt.) aantallen uit de inkoopadministratie  juist en volledig geboekt worden in het grootboek?
	
	
	
	
	

	Totalen in de inkoopadministratie zijn correct in het grootboek overgenomen. Controle hierop vindt plaats door afstemming totalen.
	R
	(((
	
	
	

	Inkopen en inkoopretouren worden op de juiste rekening in het grootboek geboekt. Aansluiting vindt periodiek plaats.
	R
	(((
	
	
	

	Er vindt controle plaats om te zorgen dat bedragen niet dubbel in het grootboek worden geboekt.
	R
	((
	
	
	

	Er vindt (automatische) matching plaats tussen order, ontvangst en inkoopfactuur, inclusief verslaglijsten.
	R
	(((
	
	
	

	
	
	
	
	
	

	Oordeel over verbandscontroles
	voldoende   matig   onvoldoende

	
	
	
	
	
	

	Functiescheiding/Logische toegangsbeveiliging
	
	
	
	
	

	Welke maatregelen verhinderen dat ongeautoriseerde gebruikers gegevens kunnen invoeren en bewerken ?
	
	
	
	
	

	De volgende minimale functiescheiding is in de inkoopapplicatie ingericht;

· invoer inkooporders;

· invoer inkoopfactuur;

· betalen van inkoopfacturen;

· de financieel-administratieve verwerking.
	P
	(((
	
	
	

	Er vindt periodieke review plaats van logs teneinde vast te stellen dat binnen de bevoegdheden is gehandeld.


	R
	((
	
	
	

	Oordeel over Functiescheiding/Logische toegangsbeveiliging
	voldoende   matig   onvoldoende

	
	
	
	
	
	


	Application Controls

Verkoopproces

Vraag/Risico 

Normatieve maatregelen
	P / R*
	Bijdrage
	Bestaan
	Werking
	Advies

	Verbandscontroles
	
	
	
	
	

	Welke maatregelen beperken het risico dat verkooporders niet juist en/of niet volledig worden ingevoerd en verwerkt?
	
	
	
	
	

	De verkoopapplicatie voert gedurende de invoer en voorafgaand aan de verwerking de volgende on-line veldcontroles uit:
	
	
	
	
	

	· controle op ontbrekende gegevens (alle verplichte velden moeten worden gevuld);
	P
	(((
	
	
	

	· formaatcontrole (bijvoorbeeld geen alfa-numerieke karakters in numerieke velden);
	P
	(((
	
	
	

	· datum-/periodecontrole (niet mogelijk om te boeken in reeds afgesloten periode).
	P
	(((
	
	
	

	Geprogrammeerde controles kunnen niet worden omzeild.
	P
	(((
	
	
	

	Aanmaak van verkooporders vindt alleen plaats op basis van een geautoriseerd document.
	P
	((
	
	
	

	Er vindt controle plaats op dubbele invoer.
	R
	((
	
	
	

	
	
	
	
	
	

	Welke maatregelen beperken het risico dat ongeautoriseerde gebruikers  verkooporders goedkeuren?
	
	
	
	
	

	Uitsluitend goedgekeurde verkooporders worden naar het magazijn gestuurd (zie ook functiescheiding).
	R
	(((
	
	
	

	
	
	
	
	
	

	Welke maatregelen waarborgen de (tijdige) facturatie van goederen en/of diensten?
	
	
	
	
	

	Er vindt aansluiting plaats tussen de goedgekeurde verkooporders en de aangemaakte verkoopfacturen.
	R
	(((
	
	
	

	Er vindt aansluiting plaats tussen afgeleverde goederen en/of diensten en de verkoopfacturen.
	R
	(((
	
	
	

	
	
	
	
	
	

	Welke maatregelen waarborgen juiste en volledige doorboeking van verkoopbedragen en/of aantallen uit de verkoopadministratie  in het grootboek?
	
	
	
	
	

	Er vindt aansluiting plaats tussen de totalen in de voorraadadministratie, verkoopadministratie en het grootboek.
	R
	(((
	
	
	

	Verkopen worden op de juiste rekening in het grootboek geboekt.
	P
	(((
	
	
	

	Er vindt controle plaats om te zorgen dat bedragen niet dubbel in het grootboek worden geboekt.
	R
	((
	
	
	

	
	
	
	
	
	

	Oordeel over verbandscontroles
	voldoende   matig   onvoldoende

	
	
	
	
	
	

	Functiescheiding/Logische toegangsbeveiliging
	
	
	
	
	

	Welke maatregelen beperken dat ongeautoriseerde gebruikers gegevens kunnen  invoeren en bewerken?
	
	
	
	
	

	De volgende minimale functiescheiding is in de verkoopapplicatie ingericht;

· invoer verkooporders;

· beoordeling kredietwaardigheid klant;

· aanmaken verkoopfacturen;

· de financieel-administratieve verwerking.
	P
	(((
	
	
	

	Er vindt periodieke review plaats van log's teneinde vast te stellen dat binnen de bevoegdheden is gehandeld.


	R
	((
	
	
	

	Oordeel over Functiescheiding/Logische toegangsbeveiliging
	voldoende   matig   onvoldoende

	
	
	
	
	
	


	Application Controls

Personeelsvoorziening- en Verzorgingsproces

Vraag/Risico 

Normatieve maatregelen
	P / R*
	Bijdrage
	Bestaan
	Werking
	Advies

	Verbandscontroles
	
	
	
	
	

	Welke maatregelen beperken het risico dat personeelsgegevens niet juist en/of niet volledig ingevoerd en gemuteerd worden?
	
	
	
	
	

	De personeelsadministratieapplicatie voert gedurende de invoer en mutatie van gegevens de volgende on-line veldcontroles uit:
	
	
	
	
	

	· controle op ontbrekende gegevens (alle verplichte velden moeten worden gevuld);
	P
	(((
	
	
	

	· formaatcontrole (bijvoorbeeld geen alfa-numerieke karakters in numerieke velden);
	P
	(((
	
	
	

	Geprogrammeerde controles kunnen niet worden omzeild.
	P
	(((
	
	
	

	Invoer vindt alleen plaats op basis van een geautoriseerd document.
	P
	((
	
	
	

	Er vindt controle plaats op dubbele invoer.
	R
	((
	
	
	

	
	
	
	
	
	

	Welke maatregelen waarborgen de betrouwbare registratie van verrichte werkzaamheden van het personeel ? 
	
	
	
	
	

	Uitsluitend goedgekeurde urenverantwoordingen worden geregistreerd in de applicatie.
	P
	(((
	
	
	

	Er vindt aansluiting plaats tussen de urenverantwoordingen en de contracturen van het personeel.
	R
	(((
	
	
	

	Overwerk en afwezigheid wordt vooraf geautoriseerd en achteraf gecontroleerd.
	R
	(((
	
	
	

	
	
	
	
	
	

	Welke maatregelen beperken het risico dat niet alle uitbetaalde salarissen juist, tijdig en/of volledig worden opgenomen in de salarisadministratie?
	
	
	
	
	

	Er vindt periodiek aansluiting plaats tussen de uitbetaalde bedragen, de salarisadministratie en personeelscontracten.
	R
	(((
	
	
	

	
	
	
	
	
	

	Welke maatregelen beperken het risico dat niet alle met de salarissen samenhangende verplichtingen  volledig en juist worden nagekomen?
	
	
	
	
	

	Er vindt aansluiting plaats tussen de registraties in de financiële administratie, de totaal betaalde verplichtingen en de totalen in de salarisadministratie.
	R
	(((
	
	
	

	
	
	
	
	
	

	Welke maatregelen waarborgen dat alle bedragen uit de salarisadministratie juist, tijdig en volledig worden geboekt in het grootboek?
	
	
	
	
	

	Er vindt aansluiting plaats tussen de totalen in de salarisadministratie en het grootboek.
	R
	(((
	
	
	

	Salarissen worden op de juiste rekening in het grootboek geboekt.
	P
	(((
	
	
	

	Er vindt controle plaats om te zorgen dat bedragen niet dubbel in het grootboek worden geboekt (stelsel van tussenrekeningen).
	R
	((
	
	
	

	Oordeel over verbandscontroles
	voldoende   matig   onvoldoende

	
	
	
	
	
	

	Functiescheiding/Logische toegangsbeveiliging
	
	
	
	
	

	Welke maatregelen beperken het risico dat ongeautoriseerde gebruikers gegevens kunnen  invoeren en bewerken?
	
	
	
	
	

	De volgende minimale functiescheiding is in de personeels –en salarisapplicatie ingericht;

· registreren van werktijden;

· gereedmaken van salarisbetalingen;

· goedkeuren van salarisbetalingen;

· voeren van de salarisadministratie.

Deze functiescheiding is doorgevoerd in de competentietabellen van de applicatie.


	P
	(((
	
	
	

	Oordeel over Functiescheiding/Logische toegangsbeveiliging
	voldoende   matig   onvoldoende

	
	
	
	
	
	


	Application Controls

Productie- en Projectmanagementproces
Vraag / Risico 

Normatieve maatregelen
	P / R*
	Bijdrage
	Bestaan
	Werking
	Advies

	Verbandscontroles
	
	
	
	
	

	Welke maatregelen waarborgen dat verantwoorde uitgaven juist, tijdig en volledig  ten laste van de juiste producten en projecten worden geboekt?
	
	
	
	
	

	De productie/projecten-applicatie voert gedurende invoer en voorafgaand aan de verwerking de volgende on-line veldcontroles uit:
	
	
	
	
	

	· controle op ontbrekende gegevens (alle verplichte velden moeten worden ingevoerd);
	P
	(((
	
	
	

	· formaatcontrole (bijvoorbeeld geen alfa-numerieke karakters in numerieke velden);
	P
	(((
	
	
	

	· datum-/periodecontrole (niet mogelijk om te boeken in reeds afgesloten periode).
	P
	(((
	
	
	

	Verantwoorde uitgaven worden door daartoe bevoegd personeel toegewezen aan projecten, geautoriseerd en gecodeerd.
	P
	(((
	
	
	

	Periodieke analyse van verantwoorde uitgaven met gebudgetteerde uitgaven vindt plaats.
	R
	(((
	
	
	

	
	
	
	
	
	

	Welke maatregelen beperken het risico dat niet alle uitgaven voor productie en projecten (materialen, lonen, uitbesteed werk)  juist en volledig in de administratie ingevoerd en verwerkt worden?
	
	
	
	
	

	Uitgaven voor projecten worden doorlopend geregistreerd.
	R
	(((
	
	
	

	Er vindt aansluiting plaats tussen de in de financiële administratie verantwoorde uitgaven en de uitgaven in de projectenadministratie.
	R
	(((
	
	
	

	Er vindt aansluiting plaats tussen de tijdregistratiesystemen en/of de loonadministratiesystemen met de aan de projecten toegerekende tijd en kosten.
	R
	(((
	
	
	

	
	
	
	
	
	

	Welke maatregelen beperken het risico dat er met uitgaven en/of opbrengsten wordt geschoven tussen producten en/of projecten?
	
	
	
	
	

	Door onafhankelijke functionarissen vindt periodieke review plaats van voorcalculatie versus nacalculatie in relatie tot de stand van het werk. 
	R
	(((
	
	
	

	Controle van de contracten met de opdrachtgever in relatie tot de projectverantwoording vindt plaats.
	R
	((
	
	
	

	
	
	
	
	
	

	Welke maatregelen beperken het risico dat productie en/of projecten niet goed beheerst worden op kwaliteit, geld en/of tijd?
	
	
	
	
	

	Er bestaat een adequate productie en/of projectorganisatie.
	P
	(((
	
	
	

	Er zijn toereikende, goedgekeurde productie/projectplannen en –normen.
	P
	(((
	
	
	

	Er vindt budgettering plaats.
	P
	(((
	
	
	

	Er vind periodieke review plaats van de status van productie/van een project.
	R
	((
	
	
	

	Er zijn duidelijke mijlpalen gedefinieerd, die afgezet kunnen worden tegen planning en tegen daaraan te stellen kwalitatieve eisen.
	P
	((
	
	
	

	De projectorganisatie heeft voldoende draagvlak binnen het management; besluitvorming kan ongehinderd plaatsvinden.
	P
	((
	
	
	

	
	
	
	
	
	

	Welke maatregelen waarborgen de betrouwbaarheid van informatie met betrekking tot de productie- en/of projectenadministratie?
	
	
	
	
	

	Er bestaan duidelijke rapportagerichtlijnen.
	P
	(((
	
	
	

	De applicatie voorziet in standaard rapportagemogelijkheden.
	P
	(((
	
	
	

	Eerder genoemde functiescheidingen en totaal-verbandscontroles zijn aanwezig.
	P
	(((
	
	
	

	
	
	
	
	
	

	Oordeel over verbandscontroles
	voldoende   matig   onvoldoende

	
	
	
	
	
	

	Functiescheiding/Logische toegangsbeveiliging
	
	
	
	
	

	Welke maatregelen beperken het risico dat ongeautoriseerde gebruikers gegevens kunnen invoeren en bewerken?
	
	
	
	
	

	De volgende minimale functiescheiding is in de productie- of projectenapplicatie ingericht:
	
	
	
	
	

	· invoeren van mutaties in de projectenadministratie;

· bewaking van voor- en nacalculatie;

· de financieel administratieve verwerking.
	P

P

R
	(((
(((
(((
	
	
	

	Er vindt periodieke review plaats van log's teneinde vast te stellen dat binnen de bevoegdheden is gehandeld.


	R
	(
	
	
	

	Oordeel over Functiescheiding/Logische toegangsbeveiliging
	voldoende   matig   onvoldoende
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